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Streszczenie
W artykule dokonano oceny bezpieczeństwa algorytmów
zapewniających poufność oraz uwierzytelnienie danych
wymienianych w sieci 5G na odcinku między urządzeniem
mobilnym a stacją bazową. Algorytmy zapewniające poufność
128-NEA oraz algorytmy umożliwiające uwierzytelnienie danych
128-NIA są wystarczające do zapewnienia ochrony danych
nieklasyfikowanych o różnych stopniach wrażliwości, przed
adwersarzem klasycznym oraz wykorzystującym komputer
kwantowy. Nie jest jednak możliwe ich użycie do ochrony
krajowych informacji niejawnych w rozumieniu Ustawy o ochronie
informacji niejawnych.

Abstract
The article assesses the security of algorithms that ensure
confidentiality and authentication of data exchanged in the 5G
network in the section between the mobile device and the base
station. The 128-NEA confidentiality algorithms and 128-NIA data
authentication algorithms are sufficient to protect unclassified
data with varying degrees of sensitivity against classical and
quantum computer adversaries. However, it is not possible to use
them to protect national classified information according to the
Protection of Classified Information Act.
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