Urzadzenie IP-KRYPTO-2

Urzadzenie utajniajace przeznaczone do kryptograficznej ochrony informac;ji
przesytanych w sieciach pakietowych IP
o klauzuli do TAJNE wtacznie lub NATO/EU CONFIDENTIAL

PODSTAWOWE WEASCIWOSCI | PARAMETRY

= Urzadzenie przeznaczone do kryptograficznej i elektromagnetycznej ochrony informacji niejawnych o klauzuli
TAINE lub NATO/EU CONFIDENTIAL — certyfikat typu nr 58/2021.

=  Wspotpraca z sieciami LAN i WAN od strony RED i BLACK poprzez wybierane przez uzytkownika standardowe,
optyczne interfejsy Ethernet 100Base-FX lub 1000Base-FX ze ztgczami ST.

= Zgodno$¢ z protokotem IPv4.

= Przepustowo$¢ do 100 Mbit/s w trybie pracy z interfejsami 100Base-FX i ponad 100 Mbit/s z interfejsami
1000Base-FX.

= Praca w trybie tunelowym — szyfrowanie catych pakietéw IP: pola danych i nagtdwka. Maskowanie ruchu IP.

=  Mozliwo$¢ zestawienia przez jedno urzadzenie IP-Krypto do 1000 tuneli kryptograficznych.

= Zasilanie napieciami statymi w przedziale od 20 V do 36 V, mozliwos¢ wyposazenia w zasilacz 230 V.

=  QOdpornos¢ i wytrzymatos$¢ na oddziatywanie czynnikdw srodowiskowych (klimatyczno-mechanicznych) —
grupa N.7 wg Norm Obronnych, z odstepstwem dla obnizonej temperatury pracy.

= Masa ponizej 10 kg (bez zasilacza i uchwytéw).

= Wymiary: Sx W x G =446 mm x 86 mm x 365,5 mm (bez uchwytéw i nézek).

=  Mozliwos¢ pracy wolnostojgcej lub w stojakach 19”.

= Wsparcie przez podsystem zarzadzania danymi kryptograficznymi - zestaw stacji planowania sieci tgcznosci
utajnionej oraz generacji i dystrybucji danych kryptograficznych.

= Mozliwo$¢ organizowania niezaleznych kryptograficznie sieci z wykorzystaniem tych samych stacji
planowania i generacji.

=  Wsparcie zarzadzania urzadzeniami IP-KRYPTO-2 przez stacje zarzadzania i monitorowania - mozliwos$é
zdalnego monitoringu stanu kazdego urzadzenia oraz zdalnej aktywacji, dezaktywacji i wyzerowania kazdego
urzgdzenia pracujgcego w sieci.

Urzadzenie IP-Krypto posiada klauzule POUFNE. Moze by¢ wykorzystane do budowy sieci przetwarzajgcych
informacje o klauzuli do POUFNE lub TAJNE a takie NATO CONFIDENTIAL / CONFIDENTIEL UE / EU
CONFIDENTIAL w akredytowanych systemach teleinformatycznych.
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