Emil KUBERA*, Krzysztof ZUBEL*, Marek SUCHANSKI*

Zintegrowany wezet {gcznosci
dla operaciji
wojskowych i kryzysowych — TURKUS

Zaangazowanie Sit Zbrojnych RP w prowadzenie opera-
cji pokojowych poza granicami Polski wskazuje na koniecz-
nos¢ zweryfikowania wymagan stawianych militarnym
systemom tgcznosci. Obecnie oczekuje sig, aby systemy facz-
nosci, rozwijane na potrzeby operacji pokojowych, zapewnia-
ty dalekosiezng tacznos¢ bezprzewodowg pomiedzy krajem
i dowolnymi lokalizacjami na $wiecie. Taka funkcjonalno$¢
jest zapewniana gtownie przez systemy tgcznosci satelitarnej
oraz krotkofalowej fgcznosci jonosferycznej. Ponadto uzyt-
kownicy oczekujg od misyjnych systeméw tgcznosci sze-
rokiego spektrum $wiadczonych ustug, od telefonii jawnej
i utajnionej poprzez réznorodne ustugi transmisji danych, do
wideokonferencji wiacznie. Wymaga sie rowniez, aby obiekty
stosowane do budowy takich systeméw tacznosci umozliwia-
ty tworzenie elastycznych architektur sieciowych ztozonych
z roznej liczby weztdéw o roznej liczbie uzytkownikdw. Podkre-
$lana jest takze potrzeba integracji podsystemoéw wchodzacych
w sktad misyjnego systemu tgcznosci, tak aby jego uzytkownik
miaf tylko jeden uniwersalny terminal koncowy zapewniajacy
korzystanie z zasobow wszystkich podsystemow skiadowych.

Szczegolny nacisk kiadzie sie na bezpieczenstwo zatdg
przemieszczajgcych sie w obiektach fagcznosci w ramach kon-
wojow od miejsc wytadunku sprzetu do miejsc pefnienia stuzby.
Zwracana jest rowniez uwaga na potrzebe zapewnienia tatwo-
Sci transportowania poszczegolnych elementéw oraz obiektow
wykorzystywanych do budowy misyjnych systemow facznosci.

Powyzsze uwarunkowania spowodowaty, ze w \WWojskowym
Instytucie tgcznosci, w ramach realizacji projektu celowego,
opracowano mobilny Zintegrowany Wezet tacznosci TURKUS
(ZWL TURKUS) dla operacji wojskowych i kryzysowych. Opra-
cowanie to wpisuje si¢ w generalny trend poprawy efektywnosci
wykorzystania zasobéw osobowych i sprzgtowych sit ekspedy-
cyjnych, uczestniczacych w réznorodnych kontyngentach woj-
skowych.

ZWt TURKUS opracowano w dwoch wersjach: dla operacii
bojowych oraz na potrzeby misji humanitarnych i zarzadzania
kryzysowego.

W pierwszej z wymienionych wersji urzgdzenia systemu tgcz-
no$ci zabudowano na podwoziu lekkiego kotowego transportera
opancerzonego (LKTO) —rys. 1.

Obiekt sktada sie z dwoch przedziatow: tagcznosciowego (dla
zalogi i urzadzen tgczno$ci) oraz agregatowego (w tylnej czesci
pojazdu). Na dachu pojazdu zamontowano: terminal satelitarny,
dwie anteny UKF, anteng KF wraz z wynosnym sprzggaczem
antenowym oraz teleskopowy 24-metrowy maszt antenowy.

W wersji ZWt. TURKUS, przeznaczonej dla misji humanitar-
nych i zarzadzania kryzysowego, urzadzenia zabudowano w prze-
nosnych zasobnikach (skrzyniach) —rys. 2, tatwych do transportu
dowolnym $rodkiem (np. samochdéd, samolot, Smigtowiec).

* Wojskowy Instytut £gcznosci, Zegrze
e-mail: e.kubera@wil.waw.pl; k.zubel@wil.waw.pl;
m.suchanski@wil.waw.pl

B Rys. 1. ZWL TURKUS na podwoziu transportera - LKTO

B Rys. 2. ZWL TURKUS w wykonaniu skrzyniowym

Zestaw skrzyniowy ZWE TURKUS skiada sie z pieciu pod-
stawowych elementéw: skrzyni LAN, skrzyni radioliniowo-komu-
tacyjnej, skrzyni radiowej, skrzyni kryptograficznej oraz skrzyni
zasilania. W skrzyniach zamontowano takie same zestawy urzg-
dzen, jak w wersji wykonanej na pojezdzie LKTO.

Do podstawowych zalet ZWt. TURKUS nalezy zaliczy¢:
® zapewnienie bezpieczenstwa zatdg podczas przemieszcza-
nia;
® zapewnienie tatwego transportu i mobilnosci sprzetu niezbed-
nego do organizacji systemu tgcznosci w okreslonym rejonie
dziatan;
® zmniejszenie liczby aparatowni tagcznosci niezbednych do
organizacji systemu tgcznosci i zapewnienia podstawowych
ustug teleinformatycznych na stanowiskach dowodzenia (zarza-
dzania sytuacjami kryzysowymi);
® integracje podsystemu radiowego z radioliniowo-przewodo-
wym i satelitarnym;
® integracje rodzajow facznosci i ustug, a w konsekwencji
zmniejszenie liczby urzgdzen kohcowych na poszczegolnych
stanowiskach pracy w strukturze stanowiska dowodzenia (zarza-
dzania sytuacjami kryzysowymi);
® zmniejszenie liczebnosci zatdg obstugujgcych urzadzenia.
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W artykule przedstawiono mozliwosci ZWE TURKUS wyko-
nanego na pojezdzie LKTO. Wersja ZWt TURKUS przeznaczona
dla misji humanitarnych oraz zarzgdzania kryzysowego ma ana-
logiczne mozliwosci funkcjonalne i gwarantuje realizacje takich
samych ustug.

PARAMETRY | MOZLIWOSCI
FUNKCJONALNE ZWt. TURKUS

Z\Wt TURKUS wykonany na platformie LKTO ma opancerze-
nie zgodne z normg STANAG 4569, co potwierdzity testy prze-
prowadzone przez producenta pojazdu. Jest to obiekt w petni
autonomiczny, bowiem ma wtasny zespét prgdotwérczy, umoz-
liwiajgcy zasilanie wszystkich urzgdzenh facznosci oraz urzadzen
dodatkowych (np. klimatyzacji). Jego gabaryty oraz masa, sto-
sunkowo niewielkie dzigki czemu istnieje mozliwos¢ transpor-
tu lotniczego w odlegte miejsca przeznaczenia. W systemach
dowodzenia i zarzgdzania kryzysowego bardzo istotng role
odgrywa tgcznos$¢ dalekosiezna, umozliwiajgca dowigzanie do
elementow wyzszego szczebla oraz obiektow wspdtdziatajgcych.
Z tego wzgledu ZWt. TURKUS wyposazono w urzadzenia zapew-
niajgce realizacje dalekosigznej facznosci bezprzewodowej przy
wykorzystaniu:
® tigczy satelitarnych VSAT (Very Small Aperture Terminal) —
0 szybkosci transmisji do 20 Mbit/s i zasiegu globalnym,;
® przesef radioliniowych — o szybkosci transmisji do 2 Mbit/s
i zasiegu do 35 km;

@ fgczy bezprzewodowych IP — o szybkosci transmisji do 11
Mbit/s i zasiegu do 20 km.

Realizacja tagcznosci dalekosieznej w przedstawionych powy-
zej wariantach jest mozliwa dzieki zastosowaniu trzech typow
urzadzen: terminalu satelitarnego VSAT, radiolinii oraz podsys-
temu dostepu bezprzewodowego (PDB). PDB w omawianym
powyzej wariancie pracy petni role mostu IP i dziata w wyzszym
pasmie czestotliwosci (4,4 GHz) oraz ze zwigkszong moca
(1 W) w stosunku do klasycznych urzadzen typu WLAN (Wireless
Local Area Network).

ZWt TURKUS jest ponadto wyposazony w punkt dostepo-
wy WLAN (wykonany w standardzie 802.11 b/g), zapewniajacy
abonentom bezprzewodowy dostep do sieci lokalnej IP na sta-
nowisku dowodzenia. Dzieki temu abonenci jeszcze przed rozwi-
nieciem sieci przewodowej majg mozliwos¢ dostepu do systemu
tacznosci.

Wyposazenie obiektu umozliwia takze rownolegtg prace
w dwoch niezaleznych sieciach radiowych UKF oraz w sieci
radiowej KF. Abonenci sieci radiowych (UKF oraz KF) majg moz-
liwos¢ wspdtpracy z abonentami wszystkich pozostatych podsys-
teméw ZWt TURKUS dzieki wykorzystaniu radiowych punktow
dostepowych (RPD). RPD (UKF oraz KF) fgczg bezposrednio
sieci radiowe z siecig IP i umoZzliwiajg realizacje ustug gtosowych
oraz generowanie i odbior sygnatéw alarmowych.

ZWE TURKUS umozliwia budowe sieci lokalnych (jawnych
oraz utajnionych) oraz ma mozliwos$¢ dofgczenia innych sys-
temodw lub obiektéw tacznosci przez dedykowane interfejsy:
STANAG 4206, 4578 oraz PRI ISDN. Ze wzgledu na przewidy-
wane wykorzystanie w sieciach specjalnych, jest wyposazony
w urzgdzenia umozliwiajgce przesytanie informaciji niejawnych,
zapewniajac utajnianie: strumieni grupowych (przez grupowe
urzadzenia utajniajace — GUU), pakietéw IP (przez urzgdzenia
IP-Krypto) oraz utajnianie informacji wymienianych w sieciach
radiowych (dzigki wykorzystaniu radiowych modutéw kryptogra-
ficznych — RMK).

Zasadnicze znaczenie dla funkcjonalnosci ZWt TURKUS ma
zastosowanie w nim technik i aplikacji, zapewniajgcych integra-
cje wszystkich podsysteméw skfadowych wezta (podsystemu
satelitarnego, radioliniowego, przewodowego oraz radiowego).
Dzigki temu istnieje mozliwos¢ wspotpracy abonentdw poszcze-

golnych podsystemow zaréwno w zakresie transmisji mowy, jak
i danych.

ELEMENTY SKEADOWE ZWt. TURKUS

Z\Wr TURKUS zostat opracowany przy zatozeniu wykorzystania
w nim w jak najwiekszym stopniu sprawdzonych urzadzen taczno-
Sci, eksploatowanych w innych obiektach i systemach tgcznosci.
Zatozono, ze w obiekcie gtdwng role bedzie odgrywaé integracja
i efektywna wspotpraca poszczegolnych elementow i podsyste-
mow sktadowych.

W systemie wykorzystano nieeksploatowany dotychczas
w wojsku terminal satelitarny VSAT, w ktérym zastosowano
najnowoczesniejsze rozwigzania technologiczne. Terminal ten
umieszczony na dachu pojazdu opancerzonego jest w petni
automatyczny (automatyczne otwieranie, podnoszenie i opusz-
czanie anteny oraz ukierunkowanie na wybranego satelite)
i fatwy w eksploataciji.

I‘NTEGRATOR
GATEWAY VolP

S hliddd

UstuG INTERFEJSY LAN/WAN

RADIOWE PUNKTY
DOSTEPOWE KF/UKF

= Rys. 3. ZWL TURKUS - schemat blokowy

RUTER IP

Poszczegodine elementy zastosowane w systemie TUR-
KUS przedstawiono na uproszczonym schemacie bloko-
wym (rys. 3). obejmujgcym zarowno wersje na pojezdzie, jak
i wersje skrzyniowg. Mozna wyroznic nastepujgce elementy:
® urzadzenia komutacyjno-integrujace wyréznione kolorem
jasnogranatowym (integrator, ruter, radiowe punkty dostepowe
oraz serwery usfug) — urzadzenia te zapewniajg komutacje kana-
tow oraz komutacje pakietdw, a takze wspodtprace pomiedzy sie-
ciami IR, sieciami telefonicznymi oraz sieciami radiowymi;
® urzadzenia utajniajgce wyrdznione kolorem ciemnograna-
towym(GUU, IP-Krypto oraz RMK) — urzadzenia te zapewniajg
utajnianie danych przekazywanych we wszystkich podsystemach
skfadowych systemu TURKUS;
® urzgdzenia transmisyjne wyrdznione kolorem niebieskim
(terminal satelitarny, radiolinia, PDB oraz radiostacje UKF i KF)
— urzgdzenia te zapewniajg tacznos¢ dalekosiezng, bezprzewo-
dowy dostep do sieci lokalnej oraz fgcznosc¢ radiowa,.

Na schemacie blokowym zaznaczono jedynie zasadnicze urza-
dzenia sktadowe oraz podstawowe potaczenia miedzy nimi. Sche-
mat sygnatowy wraz z opisem poszczegolnych interfejsow jest
bardziej skomplikowany i stad nie zostat pokazany w artykule.

Urzgdzenia przedstawione na schemacie blokowym zainsta-
lowano w przedziale tacznosciowym ZWk TURKUS wykonanym
na LKTO (rys. 4) oraz w specjalnych zasobnikach ZWE TURKUS
wykonanym w skrzyniach (rys. 2).

Widoczne na rys. 4 urzadzenia tgcznosci zainstalowano
w specjalnych amortyzowanych stojakach na tylnej Scianie prze-
dziatu tgcznosci. W przedziale tym znajduje sie rowniez miejsce
dla operatora odpowiedzialnego za konfiguracje, sterowanie
i monitoring wszystkich urzgdzen sktadowych obiektu (miejsce
to nie jest stanowiskiem pracy ciggtej). Po skonfigurowaniu obiek-
tu do pracy, zgodnie z otrzymanym planem facznosci, operator
moze opusci¢ pojazd i nadzorowac jego prace z dowolnego
punktu, przy wykorzystaniu komputera dofgczonego do ZWt.
TURKUS w spos6b przewodowy lub bezprzewodowy (PDB).
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B Rys. 5. ZWL TURKUS - przedziat agregatowy

B Rys. 6. ZWL TURKUS - system antenowy

Jak wspomniano we wstepie artykutu, ZWE TURKUS jest
w petni autonomiczny, dzieki zainstalowaniu na poktadzie wta-
snego zespotu pragdotworczego. Na rys. 5 przedstawiono wyglad
przedziatu agregatowego ZWL TURKUS. W przedziale tym sg
takze przewozone widoczne na zdjeciu moduty PDB, fidery
antenowe, okablowanie oraz akcesoria niezbedne do rozwinie-
Cia masztu.

Istotnym elementem sktadowym ZWt. TURKUS jest wspo-
mniany maszt antenowy. Jest to lekki maszt 24-metrowy, przezna-
czony do zamocowania systemu antenowego, w skiad ktdrego
wchodza: antena radioliniowa, anteny PBD (na zakresy 2,4 oraz
4,4 GHz) oraz anteny UKF (rys. 6).

USELUGI REALIZOWANE
PRZEZ ZWt. TURKUS

ZWt TURKUS umozliwia realizacje szerokiego zakresu
ustug niezbednych do prawidtowego funkcjonowania systemu
dowodzenia oraz zarzgdzania sytuacjami kryzysowymi. Mozna
stwierdzi¢, ze obiekt ten nie ma zadnych ograniczeh zwigzanych
ze $Swiadczeniem ustug telekomunikacyjnych, takze ustug dodat-
kowych, wymaganych przez systemy wojskowe i zapewnia:

o realizacje telefonii VolP, telefonii cyfrowej oraz analogowe;j
(zaréwno w trybie jawnym, jak i utajnionym);

® szeroko rozumiang transmisje danych na potrzeby zautoma-
tyzowanych systemow dowodzenia oraz systemow zarzgdzania
kryzysowego;

® zestaw zaawansowanych ustug i aplikacji wspierajacych efek-
tywne funkcjonowanie sieci radiowych. Do najwazniejszych z nich
nalezy zaliczyc:

e autonomiczne programowanie sieci radiowych UKF oraz KF,
umozliwiajace szybkie i efektywne zorganizowanie tgcznosci
radiowej w rejonie prowadzonej operacji — z wykorzystaniem
cyfrowych trybdw pracy radiostaciji (takze FH — Frequency Hop-
ping);

e uslugi na rzecz dyzurnej stuzby operacyjnej:

— zobrazowanie pofozenia wozow patrolowych na mapie cyfrowej,
bez koniecznosci instalowania dodatkowych urzadzen — dzigki
wykorzystaniu urzadzen GPS wbudowanych w radiostacje KF
oraz UKF;

— odbidr i zobrazowanie alarmow wysytanych przez wozy patro-
lowe oraz ich automatyczna dystrybucja do wlasciwych komorek
organizacyjnych.

Przedstawiony obiekt zapewnia wiec realizacje szerokiego
zestawu ustug o gwarantowanej jakosci oraz dzieki specjalizo-
wanym aplikacjom umozliwia efektywne zarzadzanie i monito-
rowanie abonentow podsystemu radiowego znajdujgcych sie
w odlegtych lokalizacjach.

WYNIKI TESTOW ZWE TURKUS

Prototypy ZWE TURKUS (wersja na LKTO oraz skrzyniowa)
poddano badaniom funkcjonalnym wykonanym w WIt.. Badania
te miaty na celu ocene funkcjonalnosci, wydajnosci oraz mozli-
wosci wspotpracy z innymi srodowiskami telekomunikacyjnymi
(wojskowymi oraz cywilnymi).

W pazdzierniku 2010 r. system TURKUS poddano testom
w warunkach poligonowych podczas warsztatow ASTER 2010,
gdy zaistniata mozliwos¢ wykonania tego w warunkach polowych
i zdobycia kolejnych doswiadczen, obserwaciji oraz pozyskania
uwag i spostrzezen bezposrednio od potencjalnych uzytkowni-
kow prezentowanego rozwigzania.

Przetestowano wowczas szereg fancuchdw telekomunikacyj-
nych, ustug i aplikacji zapewnianych przez ZWt. TURKUS. Testy te
zrealizowano w systemie, ktdrego schemat pokazano narys. 7.

Wynika z niego, ze elementy systemu rozmieszczono
w dwdch lokalizacjach: ZWE TURKUS na LKTO na poligo-
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B Rys. 7. ZWL TURKUS - schemat relacji tagcznosci podczas warsztatéw ASTER 2010

nie w Zaganiu oraz ZWL TURKUS w wersji skrzyniowej w Wit
w Zegrzu. Punkty te byly potaczone taczem satelitarnym (terminal
satelitarny na LKTO w Zaganiu oraz walizkowy terminal satelitarny
bedacy elementem zestawu skrzyniowego w Zegrzu).

Na poligonie w Zaganiu rozmieszczono nastepujgce elementy:
@ stanowisko dyzurnej stuzby operacyjnej nr 1 (jeden komputer
umozliwiajacy realizacje wszystkich ustug);

@ stanowisko dyzurnej stuzby operacyjnej nr 2 — dotgczone
przez PDB;

@ patrol pieszy nr 1 funkcjonujgcy w sieci radiowej UKF;

® ZWt TURKUS wykonany na pojezdzie LKTO;

@ pojazd patrolu wyposazony w radiostacje UKF oraz KF.

W WIL w Zegrzu rozwinieto zestaw skrzyniowy systemu
TURKUS, do ktérego zostato dotgczone stanowisko dyzurnej
stuzby operacyjnej nr 3 oraz systemy zewnetrzne.

Podczas przeprowadzonych testow sprawdzono poprawnosé
i efektywnosc¢ realizacji ustug oferowanych przez ZWt TURKUS
w nastepujgcych tancuchach telekomunikacyjnych:

@ potgczenia lokalne przewodowe — wideopotgczenie;

@ pofgczenia lokalne bezprzewodowe (PDB wykorzystany
w obydwu opracowanych wariantach — jako most IP oraz jako
punkt dostepowy) — wideopotgczenie;

@ dostep do sieci radiowych UKF oraz KF — zrealizowano testy
ustug gtosowych oraz transmisji danych zaréwno podczas posto-
ju, jak i w trakcie przemieszczania sie patrolu wyposazonego
w radiostacje KF oraz UKF;

® dziatanie aplikacji wspierajgcej dyzurng stuzbe operacyjng —
ustugi gtosowe i wymiana danych z patrolami, monitorowanie
przemieszczajgcych sie obiektow wyposazonych w srodki radio-
we UKF oraz KF;

@ pofaczenia przy wykorzystaniu podsystemu tgcznosci sateli-
tarnej — wideopotaczenie;

® f3cznos¢ miedzyweztowa z obiektami systemu wojskowego
— potgczenia gtosowe;

@ 1gcznos¢ z publiczng siecig telefoniczng — potgczenia glosowe;
@ dostep do Internetu — ustuga WWW.

We wszystkich przeprowadzonych testach uzyskano wynik
pozytywny, potwierdzajgc w ten sposob skutecznos¢ opracowa-
nego systemu TURKUS.

* % %

W ramach realizacji projektu celowego, w Wojskowym Insty-
tucie tacznosci opracowano dwie wersje prototypu zintegrowa-
nego wezta tacznosci TURKUS: wersje na pojezdzie opancerzo-
nym oraz wersje wykonang w skrzyniach. Prototypy te przeszty
badania zaktadowe z wynikiem pozytywnym oraz zyskaty uznanie
potencjalnych uzytkownikow. Takze wyniki testéw poligonowych
potwierdzity prawidtowe i skuteczne dziafanie opracowanego sys-
temu.

Obiekt aktualnie jest przygotowany do kolejnego etapu —
wdrozenia do Sit Zbrojnych lub innych podmiotéw zaintereso-
wanych prezentowanym rozwigzaniem.

Podsumowuijgc przedstawione w artykule informacje, mozna
stwierdzi¢, ze zasadniczymi zaletami omawianego systemu sg;
® duze bezpieczenstwo zatdg — dzieki zastosowaniu opance-
rzonego pojazdu bazowego;
® zwiekszona mobilno$¢ systemu fagcznosci — dzieki zastoso-
waniu obiektu przystosowanego do szybkiej zmiany potozenia
i natychmiastowej gotowosci do $wiadczenia ustug;
® podatnos¢ na transport lotniczy;

@ dalekosigzna tgcznos¢ bezprzewodowa oraz bezprzewodowy
dostep do sieci lokalnych stanowiska dowodzenia;

® realizacja niezbednych ustug (w trybie jawnym oraz utajnio-
nym), przy jednoczesnym zapewnieniu wspotpracy pomiedzy
wszystkimi podsystemami sktadowymi;

@ zmniejszenie liczby obiektéw tgcznosci niezbednych do budo-

wy wezta.

Artykut recenzowany
(Artykut nadestano do red. — listopad 2010)
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