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Tryby pracy szyfrow blokowych
do realizacji uwierzytelnionego szyfrowania

Tryb pracy szyfru blokowego to algorytm okreslajacy, w jaki sposob zastosowac n-bitowy szyfr
blokowy, aby osiagna¢ zalozony cel. Celem, ktoremu poswigcony zostal ten artykut, jest
zapewnienie jednoczesnie poufnosci i uwierzytelnienia wiadomosci, ktore to zagadnienie okreslane
jest w literaturze wspolnym terminem uwierzytelnionego szyfrowania. W niniejszym artykule
zaprezentowano szereg mozliwosci realizacji uwierzytelnionego szyfrowania wylacznie w oparciu
o szyfr blokowy, bez wykorzystania kryptograficznej funkcji skrotu.

1. Tryby pracy szyfrow blokowych

Szyfry blokowe stanowia podstawowy element wykorzystywany w kryptografii. Szyfr
blokowy, oznaczany CIPH (rysunek 1), odwzorowuje n-bitowy blok tekstu jawnego P na n-bitowy
blok szyfrogramu C przy uzyciu k-bitowego klucza K. Parametr n nazywamy dlugoscia bloku.

!
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Rysunek 1. Szyfr blokowy

W przypadku wiadomosci, ktorych dlugo$¢ jest inna niz dtugos¢ pojedynczego bloku,
konieczne staje si¢ uzycie szyfru blokowego w jednym z trybow pracy. W ten sposdb, poza
oczywista dla szyfru blokowego funkcja zapewnienia poufnosci, jako element fundamentalny (ang.
primitive), moze on stuzy¢ réwniez do generacji ciaggdw pseudolosowych, zapewnienia
integralnosci danych, do realizacji wylacznie uwierzytelnienia wiadomosci lub do realizacji
uwierzytelnienia i1 poufnosci jednoczesnie. Zagadnienie jednoczesnego zapewnienia uwierzytelnie-
nia i poufnosci wiadomosci okreslone zostalo w literaturze terminem uwierzytelnionego
szyfrowania (ang. Authenticated Encryption) i zostato sformalizowanie dopiero w roku 2000 [1].
Pierwszy dokument normatywny, definiujacy tryby pracy szyfréw blokowych zostal opracowany
przez Narodowy Instytut Standaryzacji i Technologii USA (ang. National Institute of Standard and
Technology, NIST) w 1980 roku dla éwczesnego standardu szyfrowania DES. Dokument ten, pod
nazwa FIPS 81 [7], opracowany zostatl z uwzglednieniem specyfiki algorytmu DES i definiowat
cztery tryby pracy przeznaczone do szyfrowania wiadomosci:

» ECB (ang. Electronic CodeBook) — tryb elektronicznej ksiazki kodowej,

= CBC (ang. Cipher Block Chaining) — tryb wigzania blokéw zaszyfrowanych,
» CFB (ang. Cipher FeedBack mode) — tryb sprzezenia zwrotnego szyfrogramu,
* OFB (ang. Output FeedBack mode) — tryb sprz¢zenia zwrotnego wyjscia.
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Po przyjeciu przez NIST, w pazdzierniku 2000 roku, nowego standardu szyfrowania AES [§],

konieczna okazata si¢ weryfikacja dotychczasowego standardu FIPS 81. Stato si¢ to okazja do

opracowania 1 wdrozenia nowych trybow pracy, uwzgledniajacych postepy w dziedzinie kryptologii

1 odpowiadajacych na postgpujace potrzeby uzytkownikow. Do dnia dzisiejszego, w wyniku prac

standaryzacyjnych NIST, opracowane zostaly nastepujace dokumenty normatywne dotyczace

trybow pracy szyfrow blokowych:
SP 800-38A [9] (grudzien 2001), opisujacy pie¢ tryboéw pracy zapewniajacych poufnos¢; sa to
cztery zaktualizowane wersje tryboéw pracy z FIPS 81 oraz tryb licznikowy CTR (ang. Counter
mode);

= SP 800-38B [10] (maj 2005), opisujacy tryb pracy CMAC (ang. Cipher-based MAC), zapewnia-
jacy uwierzytelnienie wiadomosci;

= SP 800-38C [11] (maj 2004), opisujacy tryb pracy CCM (ang. Counter with CBC-MACQ),
zapewniajacy jednoczesnie poufnos¢ i uwierzytelnienie wiadomosci;

= SP 800-38D [12] (pazdziernik 2007), opisujacy tryb pracy GCM (ang. Galois/Counter mode),
zapewniajacy jednoczesnie poufnos¢ i1 uwierzytelnienie wiadomosci (w sposob bardziej
efektywny od CCM).

2. Jednoprzebiegowe tryby uwierzytelnionego szyfrowania

W 2000 roku, Charanjit Jutla z firmy IBM opracowat dwa pierwsze schematy uwierzytelnio-
nego szyfrowania, ktére juz po jednokrotnym przetworzeniu wiadomosci, zapewniaja jej poufnosé
1 uwierzytelnienie. Tryby te to: IACBC (ang. Integrity Aware Cipher Block Chaining) oraz IAPM
(ang. Integrity Aware Parallelizable Mode) (rysunek 2) [5]. Jutla przetamat konstrukcj¢ kompozycji
ogolnych, ktéore byly prosta kombinacja komponentu szyfrujacego 1 komponentu
uwierzytelniajacego, i pokazat, ze nie ma koniecznosci wykonywania dodatkowego przebiegu tj.
powtornego przetwarzania kazdego bloku wiadomosci w celu jej uwierzytelnienia. Czynnos¢ ta
mozna zastapi¢ przez wykonanie prostej operacji sumowania XOR blokéw tekstu jawnego,
a nast¢pnie zaszyfrowanie otrzymanego wyniku.
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Rysunek 2. Tryb IAPM (zrédto [5])

Naliczana suma kontrolna ma wéwczas postac:

z—1
checksum :zR (suma XOR) (1)

i=1
Aby unikng¢ mozliwosci ujawnienia w ten sposéb informacji o tek$cie jawnym koniecznym jest
jednak ,,wybielenie” (ang. whitening) sumy kontrolnej. Przez ,,wybielanie” rozumiemy wykonanie
operacji XOR okreslonego bloku z sekwencja pseudolosowa. ,,Wybielaniu” podlegajq tez wszystkie
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wejscia 1 wyjscia wywotan szyfru blokowego. W trybie IACBC, zbudowanym w oparciu o tryb
szyfrowania CBC, wybielanie wejs¢ do szyfru blokowego odbywa si¢ dzigki tancuchowaniu
blokéw, wynikajacemu z konstrukcji typu CBC. Do wybielania wyjs¢ szyfru blokowego w trybie
IACBC oraz do wybielania wejs¢ 1 wyjs¢ szyfru blokowego w trybie IAPM shuzy specjalnie
wygenerowana sekwencja pseudolosowa o okreslonych wtasciwosciach. Jak wiadomo, szyfrowanie
CBC z natury nastgpuje blok po bloku: nie mozna rozpoczaé szyfrowania k+/ bloku, dopdki nie
dysponujemy wynikiem szyfrowania bloku k. Stad tez wigksze zainteresowanie przyciagnat tryb
IAPM, ktory pozbawiony jest takiej niedogodnosci. Istotne znaczenie w konstrukcji trybow IACBC
1 JAPM odgrywa sposob generacji i wlasciwosci wspomnianej sekwencji pseudolosowej. Generacja
bazuje na losowym wektorze inicjalizujacym r. Jednym ze sposobdéw generacji jest zaszyfrowanie
kolejnych blokow r, r+1, r+2, ..., r+m (m - ilos¢ blokoéw tekstu jawnego) przy uzyciu szyfru
blokowego z wykorzystaniem klucza innego niz uzywany do szyfrowania blokow tekstu jawnego.
Wymaga to jednak m dodatkowych szyfrowan, przez co jest tak samo mato efektywne jak
generowanie ciagu uwierzytelnienia MAC w trybie CBC-MAC. Zwigkszenie efektywnosci
omawianych trybow jednoprzebiegowych wynika z faktu, ze wymagana sekwencja nie musi by¢
w pelni pseudolosowa, lecz warunkiem wystarczajacym jest, aby byla parami niezalezna (ang.
pairwise independent). Oznacza to, ze jezeli mamy sekwencj¢ postaci s;, sy, ..., Sp to kazdy element
s; ma by¢ ciagiem losowym, ale tylko parami niezaleznym z pozostatymi elementami. Ciag losowy
n-bitowych liczb o rozktadzie jednostajnym s, 55, ..., s, nazywamy parami niezaleznym, jesli dla
kazdej pary i, j, i# i kazdej pary n-bitowych statych c; i c;:
1

Py 2)
Taka sekwencja jest efektywnie generowana za pomoca konstrukcji podzbiorow w trakcie (logm)
(m - ilos¢ blokéw tekstu jawnego) operacji kryptograficznych, takich jak szyfrowanie blokowe.
Dzigki temu, w pordwnaniu do kompozycji ogoélnej, utworzonej na bazie trybu CBC (szyfrowanie
CBC 1 uwierzytelnienie CBC-MAC), ktéora wymagalaby m wywotan szyfru blokowego do
zaszyfrowania wiadomosci o dtugosci m blokéw oraz dodatkowych m wywotan szyfru blokowego
do uwierzytelnienia tej wiadomosci, tryby IACBC 1 IAPM wymagaja tacznej liczby (m-+logm)
wywotan szyfru blokowego do zapewnienia uwierzytelnionego szyfrowania. Z czasem okazato sie,
ze wystarczajacy jest nawet stabszy warunek, a mianowicie, by elementy sekwencji s byty parami
réwnomiernie zréznicowane (ang. pairwise differentially-uniform). Ciag losowy n-bitowych liczb o
rozkladzie jednostajnym s;, 55, ..., s, nazywamy réwnomiernie zréznicowanym parami, jesli dla
kazdej pary i, j, i# 1 kazdej n-bitowej stalej c:

Pr[s, ®s, =c]=

Prls, =¢,Ns; =¢,]=

1
X 3)
Koszt wygenerowania sekwencji rownomiernie zroznicowanej parami jest szczego6lnie niski dla
operacji w ciele GF(p). Ciag losowy n-bitowych liczb s;, s, ..., s, 0 rozkladzie jednostajnym
w GF(p) nazywamy rownomiernie zréznicowanym parami w GF(p), jesli dla kazdej pary i, j, i#
i kazdej n-bitowej statej ¢ w GF(p):

Pr[(si—s/)modp:c]:l (4)
' p

W takim przypadku, generacja sekwencji randomizujacej sprowadza si¢ do wykonania jednego
dodatkowego szyfrowania, potaczonego z prostymi i szybkimi operacjami kombinatorycznymi,
a tym samym koszt uwierzytelnionego szyfrowania wynosi zaledwie (m+1) szyfrowan (m - ilo$¢
blokow tekstu jawnego).

Kolejne jednoprzebiegowe tryby zapewniajace uwierzytelnione szyfrowanie opracowali Gligor
i Donescu. XCBC-XOR oraz XECB-XOR [4] sa pokrewne odpowiednio trybom IACBC i IAPM
Jutli. Glowng idea trybow XCBC oraz XECB, odrozniajaca je od TACBC i IAPM, bylo
zastosowanie do obliczen sekwencji randomizujacej nie arytmetyki mod p, lecz arytmetyki mod 2",
ktora jest szczeg6lnie efektywnie realizowana na procesorach.
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Rogaway, Bellare 1 Black, wzorujac si¢ na konstrukcji IAPM, opracowali jednoprzebiegowy
tryb pracy pod nazwa OCB [12] (ang. Offset CodeBook). OCB definiuje uzycie konkretnej
konstrukcji wyliczania parami niezaleznej sekwencji randomizujacej, ktora zawiera mnozenie przez
staly element w binarnym ciele skonczonym GF(2") oraz obliczenie kodu Gray’a. Metoda ta
umozliwia wczesniejsze obliczenie niektorych wartosci sekwencji 1 zapamigtanie ich w tablicy, co
prowadzi do skrocenia czasu obliczen w trakcie dzialania OCB. Zaproponowana konstrukcja
sprawia rowniez, ze OCB staje si¢ trybem z jednym kluczem (IAPM wymaga drugiego klucza do
generacji parami niezaleznej sekwencji).

Pomimo niewatpliwej zalety tryboéw jednoprzebiegowych, jaka jest szybkos¢ przetwarzania,
opracowane algorytmy nie weszty do powszechnego uzytku. Stato si¢ tak na skutek opatentowania
trybow jednoprzebiegowych przez ich autorow. Obawa przed naruszeniem wiasnosci intelektualne;j
oraz wynikajace z patentdéw ograniczenia zmusily Srodowisko kryptologiczne do poszukiwania
innych kompromisowych rozwigzan. Podj¢te prace koncepcyjne doprowadzity do opracowania
1 dynamicznego rozwoju dwuprzebiegowych trybow uwierzytelnionego szyfrowania.

3. Dwuprzebiegowe tryby uwierzytelnionego szyfrowania

W celu zapewnienia poufnosci i uwierzytelnienia wiadomosci, dwuprzebiegowe tryby pracy
przetwarzaja kazdy blok wiadomos$ci dwukrotnie. W jednym przebiegu wiadomos¢ jest szyfrowana,
w drugim przebiegu opatrywana znacznikiem uwierzytelnienia, przy czym kolejnos¢ tych operacji
jest uzalezniona od intencji projektanta. Szczegdlnie wazne jest to, ze dwuprzebiegowe tryby
uwierzytelnionego szyfrowania wymagaja na wejsciu tylko jednego klucza. Pierwszym
dwuprzebiegowym trybem uwierzytelnionego szyfrowania, jaki opracowano, byt tryb CCM (ang.
Counter mode with CBC-MAC) [11]. W celu wyeliminowania pewnych stabosci CCM
zaprojektowano tryb EAX [2]. CCM i EAX lacza w sobie dwa bardzo dobrze znane mechanizmy
kryptograficzne tj. tryb licznikowy CTR, stluzacy do szyfrowania oraz schemat typu CBC-MAC,
stuzacy do uwierzytelniania wiadomosci. Ze wzgledu na iteracyjne wtasciwosci mechanizmu CBC-
MAC, oba tryby cechuje brak mozliwosci zrownoleglenia obliczen. Kolejne prace, dotyczace
poprawy efektywno$ci przetwarzania poprzez umozliwienie zréwnoleglenia obliczen, znalazty
swoje odzwierciedlenie najpierw w trybie CWC [6], a nastepnie w trybie GCM [12]. Mechanizm
uwierzytelnienia typu CBC-MAC zastapiono konstrukcja MAC Cartera-Wegmana, ktorej idea jest
nastepujaca: zamiast zastosowania funkcji fundamentalnej (np. szyfru blokowego) bezposrednio do
wiadomosci X, ktora ma podlega¢ uwierzytelnieniu, nalezy najpierw skroci¢ ta wiadomos¢ do
mniejszego rozmiaru, za pomoca (niekryptograficznej) funkcji nalezacej do Uniwersalnej Rodziny
Funkcji Haszujacych, a dopiero wowczas zastosowaé funkcje kryptograficznag do otrzymanego
krotkiego ciagu wynikowego [3].

Tryb GCM (rysunek 3) zapewnia poufnos¢ danych, wykorzystujac do szyfrowania tryb
licznikowy CTR oraz realizuje uwierzytelnienie wiadomosci i dodatkowych danych skojarzonych
za pomoca uniwersalnej funkcji haszujacej GHASH, zdefiniowanej na skoficzonym ciele binarnym
Galois GF(2'%*). Przetwarzanie w trybie GCM jest poprzedzone wyliczeniem wartosci wstgpnego
bloku licznika J;, w oparciu o wektor inicjalizujacy V. Wstepny blok licznika Jy, po inkrementacji,
stuzy do inicjalizacji procesu szyfrowania tekstu jawnego P, w wyniku czego otrzymujemy
szyfrogram C. Nastgpnie rozpoczyna si¢ proces uwierzytelnienia. Dodatkowe dane uwierzytelniane
A oraz szyfrogram C sa (oddzielnie) dopetniane taka minimalna iloScig bitow ‘0’ (jezeli to
konieczne), zeby dlugos¢ ciagow wynikowych byla wielokrotnoscia rozmiaru bloku. Do
konkatenacji tych ciagow dotaczana jest 64-bitowa reprezentacja dlugosci danych skojarzonych 4
oraz 64-bitowa reprezentacja dtugosci szyfrogramu C. Tak sformatowany ciag jest podawany na
wejscie funkcji haszujacej GHASH. Wynik dziatania funkcji haszujacej w postaci bloku S jest
szyfrowany poprzez XOR-owanie z ciagiem pseudolosowym, stanowigcym wstgpny blok licznika
Jo. Z wyniku szyfrowania brane jest ¢ najstarszych bitéw, ktore tworza znacznik uwierzytelnienia 7.
Szyfrogram C oraz znacznik uwierzytelnienia 7 stanowia wynik dzialania algorytmu
uwierzytelnionego szyfrowania w trybie GCM. Kolejnos$¢ operacji w procesie uwierzytelnionego
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szyfrowania umozliwia weryfikacj¢ autentycznosci danych po stronie odbiorczej bez potrzeby ich
uprzedniego deszyfrowania. W tym celu, w sposob analogiczny jak wyzej, obliczany jest znacznik
uwierzytelnienia 7" dla danych odebranych.

GC M 0b Dane skojarzone A Wiadomos¢ jawna P Wektor inicjujacy IV
A N N *
Je
" przsbieg Enck GCTRY(F) inc3z
v |
Cc
4 ' v
3 Dane skojarzone A | Q" Wiadomo$¢ zaszyfrowana C 0' | lenAg | lenCes
i N 3
2 prasbieg F » GHASHy Enck
| s CB Je
| » (= -
v 1
. " “x T - Znacznik
Dane skojarzone A Wiadomo$¢ zaszyfrowana C uwierzytelnienic

Rysunek 3. Tryb GCM - schemat uwierzytelnionego szyfrowania

Zgodnos¢ znacznika obliczonego 7’ z wartoscia znacznika odebranego 7 swiadczy o autentycznosci
odebranych danych (wiadomosci i danych skojarzonych). W takim przypadku szyfrogram C
podlega zdeszyfrowaniu, w wyniku czego otrzymujemy tekst jawny P. W przypadku niezgodnosci
znacznikow  uwierzytelnienia, wiadomos¢ zostaje odrzucona, a na wyjsciu funkcji
uwierzytelnionego deszyfrowania otrzymujemy wynik BLAD.

Mechanizm uwierzytelnienia w trybie GCM jest oparty na uniwersalnej funkcji haszujace;j,
zwanej GHASH, ktora realizuje mnozenie w ciele Galois GF(2'?*), przez staty parametr H, zwany
podkluczem. Podklucz funkcji GHASH jest generowany poprzez zastosowanie szyfru blokowego
z kluczem K, do bloku samych zer H=CIPHg(0'?**). Konkretna instancja funkcji, oznaczana
GHASHpy, jest uzywana do wyliczenia wartosci funkcji haszujacej z danych skojarzonych oraz
z szyfrogramu, sformatowanych do bloku postaci X=X;||X;|| ...||Xn-1|| X, takiego ze:

X=(A10"||C| 0" [Ten(4)] 64 || [len(C)] s9).
W efekcie swojego dziatania funkcja GHASH oblicza sume iloczyndw:

S=X,oH" @X,eH"' @ ... @X,. eH @ X, eH.
Przez H' (dla dodatniej liczby catkowitej i) rozumiemy i-ta potege bloku H, na przyktad, F*=HeH,
H’=HeHeH, itd. Operacja ® oznacza mnozeniec modularne w binarnym ciele Galois o 2'**
elementach. Modulem mnozenia jest wielomian nieredukowalny f=I+o+o/+o/+o/?®. Zgodnie
z konstrukcja Cartera-Wegmana wynik S funkcji haszujacej, po zaszyfrowaniu tworzy znacznik
uwierzytelnienia 7.

4. Wnioski

Zaleta tryboéw uwierzytelnionego szyfrowania jest to, ze jasno definiuja w jaki sposob osiagnac
jednoczesnie poufno$¢ 1 uwierzytelnienie wiadomosci, wykluczajac tym samym ryzyko
przypadkowego powigzania ze soba komponentu szyfrujacego i komponentu uwierzytelniajacego
w sposOb nie gwarantujacy bezpieczenstwa. Ich szczegdlnie pozadana cecha jest wymaganie do
pracy tylko jednego klucza. Upraszcza to procedurg zarzadzania kluczami i redukuje koszty
zwigzane z pobieraniem danych kluczowych z pamigci oraz z ich przechowywaniem. Biorac pod
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uwage liczne udane ataki na kryptograficzne funkcje skrotu w ostatnim czasie, nalezy podkresli¢
fakt, ze tryby uwierzytelnionego szyfrowania zapewniaja poufno$¢ i uwierzytelnienie wiadomosci
wyltacznie w oparciu o algorytm szyfru blokowego, bez potrzeby stosowania kryptograficznej
funkcji skrotu. Zmniejsza to takze w istotnym stopniu koszty implementacji.

Z przeprowadzonej przez autoréw analizy wynika, ze warto rozwazy¢ opracowanie schematu
uwierzytelnionego szyfrowania w postaci dwuprzebiegowego trybu pracy szyfru blokowego, ktory
zapewni uwierzytelnienie wiadomosci jawnej] wytworzonej u zrodta (w przeciwienstwie do
uwierzytelnienia szyfrogramu), a jednoczesnie umozliwi zrownoleglenie obliczen. Konsekwencja
takiej kolejnosci operacji jest brak mozliwosci szybkiej weryfikacji autentycznosci wiadomosci
(koniecznos$¢ deszyfrowania wiadomosci przed sprawdzeniem autentycznosci). Niedogodno$¢ ta
rekompensuje jednak zwigkszenie poziomu bezpieczenstwa. Uwierzytelnienie wiadomosci,
a nastgpnie zaszyfrowanie jej wraz z naliczonym znacznikiem uwierzytelnienia utrudnia bowiem
atak na funkcj¢ uwierzytelnienia: przeciwnikowi zostaje udostgpniony wytacznie zaszyfrowany
tekst z zaszyfrowana wartoscia znacznika uwierzytelnienia. Dane wejSciowe funkcji
uwierzytelnienia nie sa dostgpne (w przeciwienstwie do uwierzytelnienia szyfrogramu),
a zaszyfrowana wartos¢ znacznika nie przenosi zadnych informacji dla atakujacego. Ponadto, dzigki
uwierzytelnieniu wiadomosci jawnej uzyskujemy gwarancj¢, ze po pozytywnej weryfikacji
znacznika uwierzytelnienia mamy do czynienia z oryginalng wiadomoscia wytworzona u Zrddla.
Tym samym wyeliminowany zostaje staby punkt, jaki wyst¢puje w przypadku uwierzytelnienia
szyfrogramu, ze odbiorca, po poprawnym zweryfikowaniu autentycznosci wiadomosci, uzyje do jej
odszyfrowania niewtasciwego klucza, na skutek czego, pomimo pomyslnej weryfikacji
uwierzytelnienia, otrzyma inny tekst jawny niz ten, ktory zostal wystany. Konstrukcja trybu,
umozliwiajaca zrownoleglenie obliczen wplynie natomiast na wzrost efektywnosci przetwarzania,
umozliwiajac zastosowanie tego rozwiazania w sieciach o szybkosciach rzgdu dziesigciu gigabitow
na sekundg.
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