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Detekcja emisji FH na podstawie analizy
czasowo-czestotliwosciowej widma

W artykule omoéwiono metode detekcji sygnatdw FH na podstawie analizy czasowo-
czestotliwosciowej widma. Na wstepie opisano algorytmy obliczania wartosci progu wedlug ktorego
przeprowadzana jest filtracja odebranych sygnatow oraz przedstawiono wilasny algorytm.
W  kolejnym punkcie zaprezentowano rezultaty otrzymane dla rzeczywistego widma
czgstotliwosciowego w wyniku zastosowania omoéwionych algorytméw. Przedstawiono rowniez
wyniki detekcji réznych sekwencji skokow FH na podstawie wyznaczonych histogramow.
W ostatnim punkcie podsumowano otrzymane wyniki.

1.Wprowadzenie

Emisje FH (ang. Frequency Hopping) znajduja obecnie szerokie zastosowanie
w bezprzewodowych systemach tacznosci eksploatowanych przez armie panstw na calym swiecie.
W trakcie transmisji sygnatu z wykorzystaniem FH czg¢stotliwos¢ sygnatu nosnego zmienia si¢
skokowo wedlug okreslonego pseudolosowego schematu, co powoduje rozproszenie widma
sygnalu w szerokim pasmie czgstotliwosci [1,2]. Dzigki temu detekcja oraz przechwycenie
informacji przesylanej za pomoca tych sygnatéw jest utrudnione [1,2]. Dodatkowym problemem
podczas detekcji sygnatow FH jest wystgpowanie w badanym widmie sygnalu szumoéw oraz
sygnatow zaklocajacych.

Powszechnie stosowang metoda wykrywania emisji FH jest analiza czasowo-czg¢stotliwosciowa
(spektrogramowa) odbieranych sygnatow oraz ich parametréw w zadanym pasmie
czestotliwosciowym [3,6,7]. Analiza taka sktada si¢ z dwdch etapow obejmujacych wyznaczenie
progu detekcji i na jego podstawie przeprowadzenie filtracji w celu separacji emisji FH od szumow
1 zaktocen [5]. Prog moze by¢ wyznaczany globalnie dla calego spektrogramu lub lokalnie dla jego
fragmentu. Korzystniejszym sposobem filtracji jest obliczenie progu detekcji na podstawie
poziomdow odbieranych sygnaléw w zadanym fragmencie spektrogramu [4], dzigki czemu zmienia
si¢ on dynamicznie i dopasowuje do poszczegdlnych punktéw analizowanego spektrogramu.
Podczas tak przeprowadzanej filtracji wykrywane sa rowniez sygnaly, ktore nie naleza do emisji
FH, a ich poziom i czgstotliwos¢ wystgpowania moglyby wskazywaé, Zze sa one jej cze¢scia.
Dodatkowa analiza statystyczna pozwala jednak wyeliminowaé¢ tego typu sygnaty
1 wyodrebnic tylko te, ktore sa sygnatami FH.

W niniejszym artykule zaproponowano wiasng metode wykrywania sygnatow FH bazujaca na
analizie czasowo-czgstotliwosciowej widma 1 analizie histogramowej. Omowiono i przebadano trzy
rozne algorytmy wyznaczania progu detekcji, a uzyskane wyniki poréwnano ze soba.

Odbidr Filtracja Analiza Wykrycie
sygnalow spektroeramu »  histoeramu » czgstotliwosci
(FFT) pekirog £ no$nych FH
f
Algorytm
wyznaczenia
progu detekcji

Rys. 1. Schemat blokowy opracowanej metody detekcji sygnatow FH

PRZEGLAD TELEKOMUNIKACYJNY - ROCZNIK LXXXIV - i WIADOMOSCI TELEKOMUNIKACYJNE - ROCZNIK LXXX - NR 8-9/2011

808



Schemat dziatania metody zostal przedstawiony na rysunku 1. Po odebraniu sygnatow
z zadanego widma czgstotliwosciowego przeprowadzana jest filtracja na podstawie progu detekcji
obliczanego wedlug jednego z badanych algorytméw (pkt 3). Poniewaz dokonanie samej filtracji
umozliwia jedynie wyodrgbnienie sygnatow skladowych emisji FH, w kolejnym etapie
przeprowadzana jest analiza histogramowa, na podstawie ktérej wyznaczane sa nominaty
czgstotliwosci nosnych FH.

2.Metoda wyznaczenia progu detekcji

Prog detekcji obliczany jest kolejno dla kazdego punktu spektrogramu, na podstawie poziomow
odebranych sygnatow znajdujacych si¢ wokoét tego punktu, umieszczonych wewnatrz przyjetego
okna analizy (rys.2). W oknie tym zawarte sa dane o poziomach sygnatéw zarejestrowanych
w dziedzinie czg¢stotliwosci 1 czasu. Na rysunku 2 przedstawiono schematycznie przykladowe okno
analizy oraz punkt, dla ktérego obliczany jest prog detekc;ji.

Analizowany spektrogram
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Rys. 2. Przyktadowe okno obserwacji o wymiarach 11x6.

Wartos¢ progu detekcji jest zalezna nie tylko od poziomdéw sygnaldéw, ale réwniez od
dobranych wymiaréw okna. Niewtasciwy dobor rozmiaréw okna moze spowodowa¢ nadmierny
wzrost lub spadek wartosci progu, przez co filtracja sygnatéw FH bedzie nieprawidtowa badz
niemozliwa. Dodatkowo zbyt duze rozmiary okna analizy powoduja wzrost ztozonoSci
obliczeniowej, a tym samych czasu detekcji emisji FH.

Filtracja danych przeprowadzana jest na podstawie obliczonego progu detekcji 7(ij) dla
danego punktu X(i,j) spektrogramu. W przypadku, gdy poziom sygnatu przekracza wyznaczony
prog podejmowana jest decyzja o jego rejestracji — 1, natomiast w przeciwnym razie o jego
pominigciu — 0.

(/)= {0, gdy X(i. /)< T(i. ) 0

1, gdy X(i.j)> TG, j)
gdzie  X(ij) — poziom sygnatu dla analizowanego punktu
T(i,j) —wyznaczony prog detekcji
ij —wspotrzedne analizowanego punktu
Obliczenie progu detekcji moze by¢ wykonane przy zastosowaniu réznych algorytmow, ktore
bazuja na wyznaczeniu réznych miar statystycznych takich jak: warto§¢ maksymalna, warto$¢
minimalna, warto$¢ srednia oraz odchylenie standardowe.

Algorytm Bernsena

Jednym z algorytmoéw wyznaczania wartosci progu detekcji jest algorytm Bernsena [3]
bazujacy na wartosci maksymalnej 1 minimalnej sygnatu. Wartosci te obliczane sa na podstawie
odebranych poziomow sygnatow znajdujacych si¢ wewnatrz okreslonego okna. Wyznaczenie
wartosci progu wedtug tej metody odbywa si¢ na podstawie ponizszej zaleznos$ci:

T, j)= % max (X (i+n, j+ 1)+ min {X(i+n, j+1)} @)
O<I<y O<I<y

gdzie  X(i,j) — poziom sygnatu w danym punkcie spektrogramu
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T(i,j) —wyznaczony prog detekcji
ij —wspolrzedne analizowanego punktu
X,y —wymiary przyjetego okna

Algorytm Niblacka

Kolejnym algorytmem wyznaczania wartosci progu detekcji jest algorytm Niblacka [8§]
bazujacy na wartosci Sredniej oraz odchyleniu standardowym. Wielkosci te podobnie jak
w poprzednim algorytmie wyznaczane sa na podstawie wartosci sygnatow znajdujacych sig¢
wewnatrz przyjetego okna. W przypadku tego algorytmu zostata wprowadzona dodatkowo zmienna
k;, ktéra nalezy dobra¢ w sposob doswiadczalny. Gloéwnie od jej wartosci zalezy wynik
przeprowadzonej filtracji. Obliczenie wartosci progu detekcji odbywa si¢ na podstawie ponizszej
zaleznosci:

(i, j)= pli, j)+ k-0l j)  gdzie k € (0:+e) 3)
i) =~ 53 K ) @

ol6)| Sy & S+ 1)l | ®

gdzie  X(ij) — poziom sygnatu w danym punkcie spektrogramu
T(i,j) —wyznaczony prog detekcji
u(ij) —wartos¢ Srednia obliczona na podstawie danych z przyjetego okna
o(i,j) — odchylenie standardowe obliczone na podstawie danych z przyjetego okna
k; —zmienna dobrana w sposob doswiadczalny

Zmodyfikowany algorytm Niblacka

Jest to autorski algorytm obliczania progu detekcji, opracowany w oparciu o algorytm
Niblacka. W tej metodzie podobnie jak w przypadku klasycznego algorytmu Niblacka zostaty
wykorzystane podstawowe miary statystyczne — warto$S¢ Srednia 1 odchylenie standardowe.
Dodatkowo w algorytmie tym zostata zastosowana dodatkowa zmienna k, normujaca wartos¢
otrzymanego progu w zaleznosci od wartosci maksymalnej amplitudy, wartosci sredniej
1 odchylenia standardowego wyznaczonych dla przyjetego okna. Obliczenie wartosci progu detekcji
odbywa si¢ na podstawie ponizszej zaleznosci:

T j)=ky [ pli, )+ k- o(i. )] (6)
gdzie  T(i,j) —wyznaczony prog detekcji
k;  —zmienna dobrana w sposob doswiadczalny
k, —zmienna zalezna od miar statystycznych

3.Wyniki filtracji sygnalow otrzymane na podstawie omowionych algorytméw wyznaczania
progu

Do badan nad zaproponowana metoda detekcji wykrywania sygnaléw FH wykorzystano
odbiornik firmy Rohde&Schwarz EMS50 oraz wilasna aplikacje do sterowania odbiornikiem
1 umozliwiajaca zapis odebranych danych. W czasie pomiaréw odbiornik pracowal w trybie
Panorama Scan, w ktorym wykonywane byty obliczenia FFT z rozdzielczoscia 25kHz, w pasmie
10MHz i szybkos$cia 10GHz/s. Dzigki temu mozliwa byla rejestracja wszystkich emisji FH, ktorych
zrodlem byla radiostacja UKF RRC 9210AP. Praca radiostacji odbywata si¢ w pasmie 25kHz,
w zakresie czg¢stotliwosci SOMHz-59MHz z szybkoscig skokow 300hop/s, z zaprogramowanymi 16
nominatami czgstotliwosciowymi. Czas rejestracji danych wynosit 10s.
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Na rysunku 3 przedstawiono fragment spektrogramu utworzonego na podstawie sygnatow
odbieranych w zadanym zakresie czg¢stotliwosci. Oprocz wyrdzniajacych si¢ emisji FH widoczny
jest szum oraz sktadowe state, ktore nalezy odfiltrowaé w czasie automatycznego wykrywania.

kl

Rys. 3. Oryginalny fragnt spektrogramu bez filtracji

Na rysunkach 4, 6 1 8 przedstawiono wyniki filtracji z zastosowaniem omowionych powyzej
algorytmow obliczania progu dla okna detekcji o wymiarach 21x10. Na ich podstawie mozna
zauwazyC, ze najmniej efektywna filtracj¢ zapewnia algorytm Bernsena, poniewaz oprocz
nominatéw czgstotliwosciowych, na ktorych przeprowadzana byla emisja FH na spektrogramie
widoczny jest szum oraz sygnaly state. Dla uzyskanego spektrogramu wyznaczono histogram
(rys. 5) przedstawiajacy liczb¢ wystapien sygnatu na okreslonej czgstotliwosci. Doktadne
wyznaczenie nominaldow emisji FH jest utrudnione zwlaszcza w zakresie czgstotliwosci, gdzie
nominaty wystegpuja obok siebie.

Rys. 4. Fragment spektrogramu po filtracji z zastosowaniem algorytmu Bernsena, okno 21x10

[kHz]

Rys. 5. Histogram danych ze spektrogramu 0 ﬁltcj 1 z zastosowaniem algorytmu Bernsena

Prog detekcji obliczony metoda Niblacka w porownaniu do algorytmu Bernsena, spowodowat
wyeliminowanie szumu i sygnatow statych, co zostalo zobrazowane na rysunku 6. Na podstawie
uzyskanego histogramu przedstawionego na rysunku 7 mozna stwierdzi¢, Zze algorytm ten
umozliwia wyznaczenie pasm, w ktorych znajduja si¢ nominaly emisji FH, jednak sa one réznej
dhugosci 1 w niektérych przypadkach zachodza na siebie.

[kHz]

Rys. 6. Fragment spektrogramu po filtracji astswaniem algorytmu Niblacka, okno 21x10
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kHz]

Rys. 7. Histogram danych ze spektrogram 0 ﬁlacji z zastosowaniem algorytmu Niblacka

Filtracja przeprowadzona za pomocg opracowanego zmodyfikowanego algorytmu Niblacka,
pozwolila réwniez wyeliminowa¢ szum i sygnaly state, a takze zawegzi¢ pasma czgstotliwosci, gdzie
znajduja si¢ nominaty czgstotliwosci FH. Utatwito to ich okreslenie podczas dalszej analizy
przeprowadzanej na histogramie (rys.9) uzyskanym na podstawie danych z przetworzonego
spektrogramu.

Rys. 8. Fragment spektrogramu po filtrac;j - zastsowaniem zmodyfikowanego algorytmu
Niblacka, okno 21x10

Rys. 9. Histogram danych ze spektrogramu po ﬁ racj 1 z zastosowaniem zmodyfikowanego
algorytmu Niblacka

W tabeli 1 zestawiono wyniki detekcji badanej emisji FH wedlug zaproponowanej metody przy
wykorzystaniu omowionych algorytméw. Na ich podstawie mozna zauwazyC, ze najszybszym
algorytmem wykrywania sygnaléw FH okazal si¢ zmodyfikowany algorytm Niblacka. Juz po 2s
obserwacji pozwolil na wykrycie wszystkich emisji FH nie pozostawiajac przy tym zadnych btednie
wyznaczonych nominatow jak to miato miejsce dla dwoch pozostalych algorytmow.

Tabela 1 Wyniki detekcji emisji FH za pomoca omowionych algorytméw dla czasu obserwacji 10s

Prawidlowo wykryte nominaty Biednie wykryte nominaty FH
Algorytm FH w stosunku do ilosci Czas .wykrycia Ws;ystkich w stosunku do ilosci
zaprogramowanych nominatéw emisji FH [s] wszystkich wykrytych
nominatéw nominatéw
Bernsen 93,5% Nie wykryto wszystkich 62,5% (po 10s obserwacji)
Niblack 100% 2s 15% (po 10s obserwacji)
Niblack(zmod) 100% 2s 0% (po 2s obserwacji)

4.Wyniki detekcji nominalow czestotliwosci FH dla réznych sekwencji skokow

W celu okreslenia nominatow czgstotliwosciowych FH przeprowadzono dodatkowa analizg
histogramu otrzymanego na podstawie filtracji spektrogramu. Do dalszych badan wykorzystano
zmodyfikowany algorytm Niblacka. Otrzymany na jego podstawie histogram poddano analizie
biorac pod uwage takie parametry jak ilo$¢ wystapien sygnatu na danej czgstotliwosci oraz
zajmowane pasmo. W wyniku przeprowadzonej analizy wyeliminowane zostaty niepozadane
sygnaty oraz wyodrgbniono poszukiwane sygnaty sktadowe emisji FH.

W celu sprawdzenia skutecznosci metody detekcji emisji FH analizie poddano 6 sekwencji
skokow w zakresie czestotliwosci 50-59MHz, rozniacych si¢ iloscia zaprogramowanych nominatow
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oraz krokiem pomigedzy nimi. W pierwszych dwodch sekwencjach wystgpowato 11 nominatow
z krokiem 100kHz (52-53MHz), oraz 200 kHz (52-54MHz). Sekwencje trzecia i czwarta sktadaty
si¢ z 26 nominatow z krokiem odpowiednio 100kHz (52-54,5MHz) i 200 kHz (52-57MHz).
Natomiast ostatnie dwie sekwencje charakteryzowany si¢ wystgpowaniem 41 nominalow
z ustalonym wczesniej krokiem - 100kHz (52-56MHz) 1 200kHz (50,5-58,5MHz). Za wystarczajacy
prog detekceji emisji przyjeto wykrycie powyzej 95% nominatow.

W tabeli 2 zestawiono wyniki detekcji nominaléw czgstotliwosci usrednione dla 10 realizacji
kazdej z omowionych powyzej sekwencji skokéw. Na jej podstawie mozna zauwazy¢, ze ilos¢
poprawnie wykrytych czestotliwosci nosnych zalezy od czasu obserwacji oraz ilo§ci nominatow.
W przypadku pierwszych dwoch sekwencji, w czasie ktorych emisja byla przeprowadzana na 11
czestotliwosciach nosnych ponad 95% skokow zostato wykrytych po 1s czasu analizy. Dla trzeciej
i czwartej sekwencji, gdzie ilos¢ nominatéw byta ponad dwukrotnie wigksza czas wykrycia wzrost
do wartosci 2s. Najwolniej zostaly wykryte nominaty dla sekwencji 5 1 6 sktadajacej si¢ z 41
nominalow FH.

Tabela 2 Zestawienie wynikow detekcji nominatow FH dla réznych sekwencji skokéw

. Liczba Czas obserwacji [s]
Selowencja | - Krok 1 inatow [05 1 1.0 [ 15 ] 2.0 | 25 | 3.0 | 35 | 40 | 45 | 5.0
1 100kHz 11 86 | 99 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100
° E 2 200kHz 11 90 | 99 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100
:Z;—c%‘g 3 100kHz 26 69 | 83 | 90 | 98 | 100 | 100 | 100 | 100 | 100 | 100
§§ = 4 200kHz 26 77 | 87 | 94 | 98 | 100 | 100 | 100 | 100 | 100 | 100
e 5 100kHz 41 65 | 74 | 78 | 88 | 91 91 95 | 96 | 98 | 100
6 200kHz 41 70 | 74 | 78 | 90 | 92 | 92 | 98 | 98 | 99 [ 100

5.Whnioski

W artykule omowiono metod¢ detekcji sygnaldéw FH na podstawie analizy czasowo-
czgstotliwosciowej widma. Dzialanie metody oparte zostalo na zmodyfikowanym algorytmie
Niblacka przeznaczonym do obliczania progu detekcji 1 bazujacym na wiasciwosciach
statystycznych odbieranych sygnalow. Filtracja spektrogramu przeprowadzana na podstawie
wyznaczonego progu detekcji pozwolita wyodrebni¢ poszukiwang emisj¢ FH poprzez eliminacje
szumu i sygnalow statych. Natomiast analiza histogramu umozliwila dokladne wyznaczenie
nominaléw emisji FH. Na podstawie uzyskanych wynikow z punktu 4 mozna stwierdzié, ze
zaproponowana metoda pozwala wykry¢ nominaly emisji FH, przy czym szybko$¢ i poprawnosé¢
ich wyznaczenia zalezy gtownie od ich liczby.
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