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1. WSTEP

Prace nad koncepcjsystemu telekomunikacyjnego administracji publejznostaty
zapocatkowane zargdzeniem nr 89 Prezesa Rady Ministréw z dn. z dniaekwca 2006 r.

0 utworzeniu Miedzyresortowego Zespotu do sprawaogwania programu zapewnienia
taczndci na potrzeby administracji publicznej, systemier&ania bezpiecastwem
narodowym, bezpiecastwem i poradkiem publicznym oraz na potrzeby ratownictwa.
Zespot ten miat za zadanie opracowanie planu budtakjego systemu. Wyniki prac
wstepnych zostaly zaprezentowane na sesji Krajowego p8yjum Telekomunikacji

I Teleinformatyki w roku 2008. Sesja ta odbylg pod patronatem Biura Bezpieéstwva
Narodowego. Wyniki prac zostaly roéwnie zaprezentowane w publikacji Biura
Bezpieczastwa Narodowego [1]. Wod opublikowanych materiatow jest artykut dr Jacka
Matuszczaka [8], ktéry przedstawia wymagania fuokejne i srodowiskowe, ogolna
charakterystyk, analiz zagraen, wymagania funkcjonalne oraz koncepcgystemu
teleinformatycznego administracji publicznej. W kepcji zasygnalizowany zostat problem
konieczndci zapewnienia bezpieczgtwa informacji poprzez zastosowanie metod
kryptograficznych. Nieodtznie z zagadnieniem bezpieagava informacji wize sk
polityka bezpieczigstwa teleinformatycznego, w skiad, ktérej wchpdzownie
kryptograficzne  metody ograniczenia dgst wytkownikbw do  materialdw
klasyfikowanych.

Zastosowanie metod kryptograficznych jest najlepsetod, zapewnienia poufrici
informacji przesytanych i przetwarzanych w systerteéekomunikacyjnym administracji
publicznej. Dodatkowo mmma zapewrd rowniez funkcje integralnéci, niezaprzeczalrioi
nadania i odbioru, jak rowniezapoznania giz informacjami. Systemy telekomunikacyjne
i teleinformatyczne, wykorzystywane dla potrzeb peezéstwa pastwa (nazywane
systemami specjalnymi), powinny podlégazczegolnej ochronie. System administracji
publiczne] z cal pewndcia miesci sie w tej kategorii. Sprawré dziatania oraz
wiarygodnd¢ informacji i danych przetwarzanych i przesytanyehpgrednictwem sieci Tl
i TK powinny mi&€ najwyzszy z maliwych do osagnigcia standw (poziomoéw
bezpieczéstwa i wiarygodnéci). Wprowadzenie uggdzen kryptograficznych do systemu
tacznaci nieodhcznie whze st z koniecznécia opracowania i wdrgenia sprawnego
systemu zaggzania danymi dla systemu ochrony informacji dii@ego w systemie
telekomunikacyjnym. Nalg rowniez zwrécé uwag na fakt, £ nie wszystkie informacje

wytwarzane, przetwarzane | przesylane w systemie niusz by¢ zabezpieczone
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z wykorzystaniem szyfrowania. Jednak powinna lmapewniona ich wiarygod&é oraz
petna rozliczaln&t korzystania z nich przezzytkownikéw systemu. Wymagania te rowhie
powinny by realizowane z zastosowaniem metod kryptograficznyc

Niniejsze opracowanie jest préba przedstawienia agan na system zagrzania
informacjami niezbdnymi dla poprawnej i zgodnej z oczekiwaniamytkownikow systemu

ochrony informacji systemu telekomunikacyjnego adstracji publicznej.
2. WYMAGANIA FUNKCJONALNE | KONCEPCJA SYSTEMU

Wymagania funkcjonalne dla systemu teleinformatgggn administracji publicznej
zostaly wyspecyfikowane w artykule [8]. Przy opragwaniu wymaga przyjeto zatoenie,
ze skiad i struktura systemwds dostosowane do kierowaniansawvem w czasie pokoju,
w czasie sytuacji kryzysowej, a tak w czasie wojny. Pierwszy etap prac powinien
dostosowa system do wymagaczasu pokoju.

System ma zapewd|[8]:

* niezawodyp, odpowiedniej jakéci tacznas¢, gwarantuica wiasciwe funkcjonowanie
struktur radowych, administracji psstwowej i samorgdowej, a take sit zbrojnych
oraz stib odpowiedzialnych za bezpieéstwo i ratownictwo w czasie pokoju, kryzysu
i wojny;

* natychmiastow dostpnas¢;

» skalowanie sieci w celu sprostaniafgeym i przysztym, jeszcze

* niezdefiniowanym wymaganiom ruchu IP;

» zdolna¢ dostosowywania sido zmiennej liczby kytkownikow systemu, szczegolnie
w sytuacjach kryzysowych i podczas wojny;

» efektywne wykorzystanie posiadanych zasobow;

* mozliwos¢ wykorzystania systeméow resortowych bez naruszahiatruktury;

* konwergengj ustug i aplikaciji.

Na podstawie zdefiniowanych wymagafunkcjonalnych przedstawiona zostata
koncepcja systemu teleinformatycznego. Koncepcjeaampvana przez Mdzyresortowy
Zespot zaktada zbudowanie sieci nakladkowej, ktéra w spagidtualny obgtaby istniejcg
resortowy infrastruktur telekomunikacymg” [8]. Koncepcja sieci zaktada wykorzystanie

rozwigzah opartych na protokole IP. Paej przedstawiony jest schemat takiej sieci [8].
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Skalowalna warstwa
dostepowa

Schemat sieci dla administracji publicznej [8]

Koncepcja systemu zaktada powotanie jednego cenwarmdzania sie@. System
zarzdzania powinien by nadrzdny, integrugc zarazem rine systemy resortowe [8].
Przewiduje ona réwnie (koncepcja) zastosowanie szyfrowania, jako metoayewnienia
bezpieczéstwa informacji przesytanej poprzez si®odatkowo nalgy rowniez stwierdze, iz
nalezy chront nie tylko informact przesytan, ale informagi w ogole. Naley chront
informacg od momentu jej wytworzenia, poprzez skiadowaniegfvarzanie, udogbnianie
przesytanie i kasowanie, czyli przez caly cyjtia informacji.

Zapoznajc sk z koncepgj systemu przedstawigmw pracy [8], naley zwréci uwag
na konieczn& postania jednolitej platformy kryptograficzne] na poziomigczngci
telefonicznej oraz sieci rozlegtej IP"Podejcie takie zaktada opracowanie od podstaw
systemu ochrony informacji, obejmuggo zarownasrodki sprztowe jak i programowe,
indywidualne jak i grupowe. W pierwszych etapachagpwania systemu nak#oby sé¢
jednak zastanowinad maliwoscig wigczenia istnigjcych systemoéw ochrony informacji do
powstagcego systemu.

3. URZADZENIA ZABEZPIECZENIA INFORMACJI

Zapewnienie bezpiecastwa informacji w takim systemie etizie wymaga
zastosowania tmorodnych metod, ugdzeh i mechanizméw. System zabezpieczenia

informacji nazywé bedziemy systemem ochrony informacji (SOI) dla pdbrzsieci
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teleinformatycznej (Tl). Zakladgg budowe systemu TI dla potrzeb administracji od
.podstaw”, mana pomin¢é¢ integracg i zabezpieczenie dotychczas eksploatowanych.
Podejcie takie znacznie utatwia opracowanie koncepgjrdjektu systemu zabezpieczenia
informacji. Jeeli jednak przyta zostanie czciowej integracji ju eksploatowanych
systemow ochrony informacji, nale zapewnt mazliwosé wspétpracy midzy ranymi
urzadzeniami i systemami.

Zabezpieczenie informacji me by zrealizowane poprzez zastosowanie
dedykowanych ugdzer ochrony informacji (ju opracowanych) oraz poprzez opracowanie
nowych (dedykowanych), zgodnie ze zidentyfikowanynpotrzebami systemow
i uzytkownikéw. Mazna wyr&ni¢ nastpujace rodzaje urgdzen ochrony informacji:

1. urzadzenia do ochronyat¢zy grupowych — instalowane nactach mgdzy weztami
(centralami) 4cznaici,

2. urzadzenia indywidualne — instalowane gytkownikOw systemowsgcznaci i transmisiji,
pofaczenia telefoniczne i sieciowe (teleinformatyczne),

3. urzadzenia indywidualne mobilne — przeznaczone dgtkw w ruchu i warunkach
polowych (poza statym miejscem pracy,zy),

4. urzadzenia do ochrony informacji w trybie offline — s4se do zabezpieczenia informacji
skiadowanej na stacjach roboczych,

5. urzadzenia do zabezpieczenia baz danych — sktadowawychiejscach posadowienia
serwerow systemow teleinformatycznych,

6. urzadzenia do ochrony transmisji w sieciach radiowycéksploatowanych przez shy
mundurowe, sliby ratownicze.

7. urzadzenia do identyfikacji zytkownikbw — przeznaczone do przenoszenia
i zabezpieczenia informacji o zytkownikach systemu, ich rolach, zadaniach
i mozliwosciach dosjpu do informacji, jak rownie gwarantycych tosamdé
uzytkownika.

W systemie ochrony informacji mggvystpowa réwniez narzdzia kryptograficzne,
ktore nie g oddzielnymi urgdzeniami, jednak realizaigadania zabezpieczenia informacji.

Wspolmy cecly wymienionych urzdzer i mechanizmow jest konieczétozapewnienia
im danych kryptograficznych (kluczy kryptograficaty, umaliwiajacych poprawne
realizowanie funkcji zabezpieaze Spetnienie tego wymagania realizowane jest paprze
system zargdzania systemem ochrony informacji. System takiymany jest Systemem
Zarzadzania Danymi Kryptograficznymi — SZDK. W nazewmi@ anglogzycznym nosi

nazwe Key Management System (KMS).
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Dodatkowo w systemie wygiuja urzadzenia przeznaczone do dystrybucji danych
kryptograficznych (DK) od centrow wytwarzania doejsca eksploatacji. Ugdzenia takie
nosz nazwe nasnikow DK i rowniez musz posiada odpowiednie zabezpieczenia (zgodnie

z klauzu} przenoszonych danych).
4. ROLA | MIEJSCE SZDK W SYSTEMIE OCHRONY INFORMACJI SYSTEMU TI

Zastosowanie mechanizméw kryptograficznych pg&i za sofp koniecznéé
stworzenia catej infrastruktury, ktorej zadaniemediie planowanie, wytwarzanie
i dostarczanie danych kryptograficznych nigdtych do poprawnej pracy systemu ochrony
informacji sieci teleinformatycznej. Zadania te iealizowane przez system zadzania
danymi kryptograficznymi — SZDK. System SZDK o sktada sie z jednej stacji,
zaopatrujcej w niezlgdne dane wszystkie elementy systemu, lub z wielgjispohczonych
w wydzielory logicznie sié dystrybuciji.

Wspoiczesne stacje zadzania realizy zadania z zakresu planowania pgwen
kryptograficznych, generacji danych, ich zabezmet na wszystkich etapachycia,
dostarczenie do ugdzer (miejsc eksploatacji), jak rownievytwarzaj catgs¢ dokumentacii
niezlezdnej dla sprawnego i bezpiecznego procesu dystjiybjag rowniez wiasciwego
wykorzystania urzdzen ochrony informacji.

Systemy zarmzania posiadaj wiasciwe narzdzia, umdliwiajace planowanie
i generowanie (wytwarzanie) danych kryptograficanydroces dystrybucji realizowany
moze by w rézny sposob, w zakmosci od potrzeb i maiwosci. Dystrybucja nie jest
procesem skomplikowanym,zeli obstugiwana jest mata liczba gdzen. Skala trudnéxi
wzrasta znacznie wraz ze wzrostem liczbyadzm ochrony informacji obstugiwanych przez
jedrg stacg. Liczba uradzen warunkuje bowiem liczb potrzebnych danych
kryptograficznych wytwarzanych przez system oran gmoces dystrybucji. Wksza liczba
danych niezbdnych do rozprowadzenia powoduje rownievzrost zagreenia, jakim
podlegag dane. Problemy te prébujecsiozwigzat poprzez opracowanie kompleksowych
systemoOw zawrgdzania danymi kryptograficznymi, ktére tg@da wspomagé uzytkownika
w zarzdzaniu systemem ochrony informaciji. Niezmierniezme jest tu stowavspomagad,
gdyz nawet najlepszy system nie zgtuzytkownika w podejmowaniu decyzji. Me jednak
wspomaga jego prae oraz kontrolowé jego decyzje w zakresie utrzymania spégo
systemu. System zadzania powinien by centralnym elementem takiego systemu ochrony
informacji, odpowiedzialnym za jego vitawa organizacj i dziatlanie. Ma on bowiem

wszelkie dane niezidne do prawidtowego konfigurowania systemu, alimoenia realizaciji
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proceséw uwierzytelnieniazytkownikow systemu, zapewnia dane do realizacjivptdastpu

do zasobow i funkcji ochrony degu do uradzean systemu. System zadzania, bdac
najwaniejszym elementem bezpiecznego systemu ochrongrniaicji, musi podlega
szczegolnej ochronie i zabezpieczeniom, zaréwngfizym jak i organizacyjnym. Dlatego
tez jest niezmiernie trudno zdobyinformacje o istnigicych wykonaniach systeméw
zarzdzania danymi kryptograficznymi, zaréwno na rynkomercyjnym jak i specjalnym
(stuzby ochrony pastwa). Dlatego te zagadnienie budowy systemu zglzania jest
niezmiernie ciekawe i zarazem jest wyzwaniem. Zgtowanie systemu, jak rowrigego
realizacja, pozwoli na opracowanie mechanizméw wapsacych bezpieczni prawidtowng
prac systemu ochrony informacji. Szczeg6lnego znaczealnera opracowanie systemu dla
specjalnych sieci teleinformatycznych, dla ktorgpinesla sk znacznie ostrzejsze wymagania
bezpieczéstwa nz dla systemow komercyjnych. 6 zada realizowanych przez takie sieci
pocigga za sopp konieczné¢ zastosowania edych mechanizmow kryptograficznych.
Zastosowanie tych mechanizmow w pg¢zeniu z dug iloscig danych kryptograficznych,
powoduje, = cztowiek nie jest w stanie zapanawaad catym procesem konfiguracji,
generacji i dystrybucji. ll&¢ kombinacji podczen przekracza esto maliwosé percepcii
cztowieka. Dlatego tetak wany jest element wspomagay, odpowiadajcy za proces
konfiguracji — system zagdzania danymi kryptograficznymi.

Rozbudowa systeméw ochrony informacji powoduje ré@wmozbudow systemow
zarzdzania. W pewnym momencie okazuje, sie jednostanowiskowa stacja, usytuowana
w centralnym miejscu sieci telekomunikacyjnej, madza z obstug urzadzen ochrony
informacji. Rozwazaniem jest wignie zaprojektowanie i wykonanie systemu zadeania
planowaniem, generagj elektroniczi dystrybucg danych kryptograficznych.

Dodatkowym elementem wspotczesnego i nowoczesnggersu ochrony informaciji
powinien by system zarmgzania uprawnieniami zytkownikdw systemu. System takie,
bedac czscig systemu ochrony informacji, odpowiada za u¢lmsienie uytkownikom
informacji zgodnie z przyja polityka bezpieczéstwa oraz zgodnie z posiadanymi przez nich
uprawnieniami. W odniesieniu do systemu TI dla adstiacji publicznej system ochrony
informacji by maze kedzie realizowal wjcej zada z zakresu zapewnienia integraloo
danych, oraz niezaprzeczafoonadania i odbioru, a mniej z zakresu pogénoNie zmienia
jednak to zakresu wymafala systemu SZDK.

Rozpatrugc taki system na potrzeby systemu Tl administracjblicznej mana
przyja¢, iz bedzie on usytuowany w centrum takiego systemu. @entrpunkt (stacja) dalzie

zajmowa& Si¢c wytarzaniem DK oraz udaginianiem ich aytkownikom kacowym. W celu
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zwickszenia elastyczgoi systemu planowania pmizer utajnionych oraz okétania praw
dostpu wytkownikbw do zasobdéw systemu, nale rozwazy¢é mazliwosé powotania
lokalnych centrow planowania i redystrybucji DK. 8dbie powszechnej obediud internetu

mozna przypé, iz dostarczanie DK dulzie odbywa sie droga elektroniczy jednak nie
mozna catkowicie wyeliminowa dystrybucji z wykorzystaniem indywidualnych dmikow,

dostarczanych przez kurieréw. Dystrybucja takglzie mi€ miejsce przy rozbudowie
systemu o nowych aytkownikow, jak réwnie¢ w sytuacjach, gdy zajdzie koniecZfo

catkowitego ,,odagcia” si¢ od skompromitowanych danych.
5. ANALIZA POTRZEB INFORMACYJNYCH SZDK

System SZDK wymaga dostarczenia danych i informagji podstawie ktorychella
realizowane zadania konfiguracji poter, ustalania praw dogiu oraz dystrybucji
wytworzonych danych. Dane teg sniezledne do zaplanowania i wytworzenia danych
kryptograficznych, wykorzystywanych przez samzenia i nargdzia ochrony. Proces
pozyskiwania informacji nie jest fatwy, szczegllnie@ systemie rozproszonym,
o réznorodnychsrodkach §cznaci i narzdziach przetwarzania danych.

Rozwaajac proces analizowania potrzeb komunikacyjnych a@ietopracowywania
koncepciji, a p#niej projektu systemu, nalg rozpocza¢ od zdefiniowania potrzeb
poszczegolnych aytkownikébw systemu oraz zasad wymiany informacji ¢aaiy
poszczegolnymi jednostkami. Analiza taka powinnawiegee¢ nie tylko potrzeby
komunikacyjne, ale rownieklauzuk przesytanych informacji (zgodnie z ustawa o oclaon
informacji niejawnych [10]). Zebrane dane powinnyailiwi¢ okreslenie wagi informacji
oraz niezbdnego sposobu zabezpieczenia, na danym szczelitu dimadanego rodzaju
informacji. Inne leda potrzeby zabezpieczenia informacji na szczeblungma inne na
szczeblu wojewodzkim i waszym. Posiada¢ niezlgdne dane naky wypracowa
odpowiednie metody zabezpiedzaraz okréli¢ dane, niezédne do ich realizaciji.

W rozproszonym systemie teleinformatycznym #alerozwazy¢é mazliwosé
zastosowania hierarchicznego systemu dystrybudjus@ntoéw kryptograficznych, poprzez
szczeble dystrybucji odpowiadag strukturze administracji publicznej, ktorej syst
teleinformatyczny ma kychroniony. Struktura taka utatwia Wéwe zapewnienie potrzeb
komunikacyjnych poszczegdlnych jednostek systemu.

Na podstawie analizy podobnych systeméw oragvimczé,, mazna sformutowa
nastpujace wymagania informacyjne systemu SZDK:

* dane o aytkownikach;
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* dane o jednostkach administracji publicznej;

* dane o miejscach eksploatacji agzer ochrony informaciji;

* dane o klauzuli przetwarzanych (przesytanych) miacjach;

» dane o wymaganiach zabezpiacadormaciji przesytanych w systemie;

* dane o potrzebach komunikacyjnyctytkownikéw systemu;

» dane o systemach ochrony informacji, zastosowamysistemie T,

» dane o DK niezidnych dla poprawnej pracy systemu ochrony informacj

» dane o zasadach komunikacjigaizy poszczegolnymi szczeblami i osobami (gremiami)

decyzyjnymi w systemie;

dane o czasie zmiany dokumentow (DK);

dane o rozbudowie i zmianie konfiguracji systemu.

Doswiadczenie z dotychczas prowadzonych prac pokazuje, w trakcie
opracowywania projektu systemu oraz jego vedrea pojawd Sie kolejne wymagania jak i
potrzeby. System SZDK powinien bya tyle elastyczny, by umlwia¢ ich wprowadzenie
do projektu, a po wdéeniu umaliwia¢ rozbudow bez koniecznii jego wyhczania z
pracy.

Wydaje s¢, iz rozproszenie elementow systemu SZDK w struktioierarchiczg
umazliwi podziat zada miedzy mniejsze jednostki (obszarowo i siddowo), ktore lpda
mogly szybciej reagowana potrzeby zytkownikow. Oczywicie jednostka nadedna
powinna spetnia zadania stacji podednych, jak rownie zadania kontrolne (dla efektow
pracy stacji podrainych).

Wytwarzanie danych powinno jednakégalizowane w miejscu centralnym systemu,
odpowiedzialnym za caly system. Oczywiste jest te ten element powinien bynajlepiej
chroniony i zabezpieczony.

Sam proces zbierania informacji powinien¢bysystematyzowany, i maksymalnie
uproszczony oraz zabezpieczony, poniewarygodnd¢ tych informacji lgdzie mi€ wptyw
na poprawne i bezpieczne dziatanie catego systdmu T

6. METODY POZYSKIWANIA INFORMACJI O POTRZEBACH BYTKOWNIKOW SYSTEMU

System zarmgzania wymaga egtego dostarczania danych o potrzebach
komunikacyjnych aytkownikéw. Potrzeby te, to:
1. pofagczenia chronione rmadzy  wytkownikami indywidualnymi  realizowane

z wykorzystaniem indywidualnycrodkow hcznaici;
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2. pofaczenia chronione radzy weztami (centralami) realizowane przéodki do ochrony
taczy grupowych;

3. polaczenia chronione madzy sieciami lokalnymi, realizowane przérodki sieciowe
(szyfratory IP);

4. potrzeby aytkownikow w zakresie dogbu do materiatdw klasyfikowanych realizowane
przez system na podstawie uprawineapisanych w indywidualnych identyfikatorach
oraz serwerach;

5. potrzeby zwizane z rekonfiguragjeksploatowanego systemu;

6. potrzeby zwizane z rozbudoyveksploatowanego systemu.

Analizujagc wymagania przysztychzytkownikéw i zadania systemu zapewnglbie
mozna okréli¢ jeszcze wicej potrzeb wmytkownikow. W trakcie prac nad projektem
i budowg systemu niezfine [gdzie opracowanie metod pozyskiwania informacji
o potrzebach aytkownikéw, ktére pozwa na szybkie zebranie i zrealizowanie. System
zarzmdzania SZDK powinien posiaflanarzdzia, pozwalajce na nie tylko na zebranie
potrzeb, ale réwnie na ich wstpng, automatyczy weryfikacg przez wytworzeniem
odpowiednich danych kryptograficznych. Jednak, bydowa& taki mechanizm, niezkne
bedzie wypracowanie zasad identyfikacji potrzeb, rdgtach rejestracji oraz kryteria
weryfikacji.

Opracowujc zatzenia na system Tl oraz system ochrony informaezimidnym jest
przeprowadzenie dogiinej analizy proceséw przetwarzania informacjialestie zasad ich
zbierania i udospniania, jak rowniz metod ich zabezpieczenia. Nalerozpatrywa nie
tylko procesy zabezpieczenia przesytanych informgkpmunikacja gtosowa, faxowa,
mailowa), ale rowniz proces przechowywania, przetwarzania i ugmsinia informacji
zgromadzonych i zapisanych w zasobach systemu. iBrugbszarem dda zasady
udostpniania zgromadzonych zasobdéw informacyjnych system

Wydaje s¢, ze zbieranie danych i informacji o potrzebach powinprzebiega
w dwbch etapach. Pierwszym etapem powinné bgbranie informacji o wymaganiach
uzytkownikow i zasadach przetwarzania informacji tegpee projektowania systemu. Etap ten
powinien by przeprowadzony jednocg@e z etapem analizowania potrzeb w zakresie
potrzeb telekomunikacyjnychzytkownikow. Budowa systemu zabezpietzeie powinna
by¢ odktadana na tzw. ,potem”, ponieivgdoktadanie” tak wanego systemu (ochrona) do
juz istniegcego (telekomunikacyjnego) me by skazane na potke.

Efektem prac w tym etapie powinny dykrelone metody i zasady desu do
informacji, potrzeby informacyjne zytkownikow, metody i zakres degtu do informacji
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poszczegolnych grupzutkownikow. Celowym réwnig jest zidentyfikowanie potencjalnych,
niestandardowych sytuacji w dziataniu i wykorzystasystemu. Naley dotozy¢ stara,

w $cistym porozumieniu z aytkownikami, by opracowa metody posfpowania w takich
sytuacjach. Mana tu wymieni takie jak rozbudowa systemu o nowe lokalizacjeyyan
uzytkownikéw, zmiany dotychczas realizowanych goakh  (indywidualnych,
mi¢dzycentralowych, rekonfiguracja wdzen sieciowych), usugcie wytkownikow
(indywidualnych, wztow). Sytuac} niestandardow bedzie réwnie wymiana dokumentéw
kryptograficznych w systemie, w sytuacji skompramwiénia dotychczas zywanych lub
niezwtoczna rekonfiguracja pmizen chronionych.

Metody zbierania informacji o potrzebachzytkownikbw mog by¢ rozne.
W zaleznosci od skali systemu (lokalny, strefowy, globalny w skali kraju), mana
zastosowa rozmowy z wybranymi (lub wszystkimi)zytkownikami, analiz dokumentacji,
analiz zasad przetwarzania informacji, analprzeptywy informacji, metody wywiadéw wg
ustalonego scenariusza, itp.. W przypadku systemidwalnych (w skali kraju) niegolzie
mozliwe przeprowadzenie rozmow ze wszystkimiytkownikami. Na podstawie analizy
wstepnej mana wybr& reprezentantow, z ktorymi przeprowadzi szczegotowe rozmowy.
Wsparciem bdzie analiza dokumentacji (w przypadku administrgmjiblicznej aktéw
prawnych) oraz zasad komunikacji, gaty poszczegolnymi szczeblami administraciji.
Struktura administracji jest hierarchiczna, cowtlatopis. JednocZaie jest bardzo rozlegta,
zaréwno obszarowo jaki i zadaniowo, co z kolei kbkype analiz. Dlatego te wybor
odpowiednich metoddalzie miat wptyw na powodzenie catego zagadnienia.

W trakcie prac nad opracowywaniem szczegOtowychozeat na system
teleinformatyczny administracji publicznej naye przyja¢ jedmy z dos¢pnych metodyk,
wykorzystywanych w igynierii programowania metod. Wybor weawej metody
specyfikacji wymaga na system, powinien bypoprzedzony ich przeglem, pod ktem
mozliwosci wykorzystania w opisie tak szerokiego systemuybv¥dna metoda powinna
umazliwia¢ catgciowe opisanie systemu, oraz wspontag&iatania zespotu analitykow,
projektantéw, programistow i testerow na wszystkathpach prac na systemem:zitane
jest réwnie, by narzdzie umdaliwialo wspotprae roznych grup z rénych dziedzin, w tym
przypadku z zakresu teleinformatyki i zabezpiécze

Drugim obszarem, ktorym nafg sic zagé, to zbieranie i przetwarzanie informacji
o potrzebach zytkownikow w trakcie eksploatacji systemu. Ngizie takie, a wigciwie
funkcjonalnd¢ systemu, powinna gy zlokalizowana w obszarze zadzania systemem

teleinformatycznym. Wszelkie zmiany konfiguracjisssmu powinny b realizowane przez
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takie centrum. W zvgzku z tym wi&ciwi operatorzy, odpowiedzialni za utrzymanie daraa
systemu, powinni posiadaaktualne informacje o stanie systemu i jego eldéaven
sktadowych oraz o potrzebachzytkownikow. Zarowno tych zwizanych z biggcy
eksploatag, jak | zwigzanych ze scenariuszami przewidzianymi dla sytuacji
niestandardowych. Opracowane zmiany systemu, kar#cyjne jak i zwjzane z dogpem
uzytkownikéw do zasobow, powinny byprzekazywane do zajdzania bezpiechstwem.
System ochrony informacji jest bowiem dostgwastug zabezpieczgjych dla systemu
teleinformatycznego. W tym zakresie jest system rzmaobhym, a w zwizku z tym
dziatapcym na podstawie potrzeb zgtaszanych przez systemdzania system TI. Dlatego
tez adekwatné¢ potrzeb uaytkownikow jest niezmiernie waa w procesie ich
zabezpieczenia. Adekwatito potrzeb mee by rozumiana jako potrzebyzytkownikow
wynikajagce z ich funkcji, umiejscowienia w strukturze syste oraz zakresu degtu do
informacji zgromadzonych w systemie. W naszej pracgsto spotykamy 8i
z nadmiarowymi zadaniami uytkownikéw, probujcych zapewrdi sobie nadmiarowe
mozliwosci komunikacyjne, ktére magbyc ,kiedys” przydatne. W tak sformalizowanej
strukturze nie powinno ldymiejsca na zyczeniowd¢”, poniewa nie jest to wskazane,
a czasami mee by¢ niebezpieczne.

Jednoczénie naley jednak zapewsimetody szybkiej i skutecznej realizacji potrzeb,
ktore keda sie pojawia w trakcie eksploatacji systemu. Oznacza to kome&zzapewnienia
funkcjonalngci  systemu umdiwiajgcych  przygotowywanie takich  scenariuszy,
potencjalnych potrzeb zytkownikéw oraz sytuacji niestandardowych. Przygaoie
narzdzie do realizacji takich potrzeb o by zadaniem trudnym do realizacji, w stopniu

catkowicie pokrywajcym potrzeby aytkownikow.
7. PODSUMOWANIE

Opracowanie i wdrzenie nowoczesnego i bezpiecznego systemu teleiatyornego
dla potrzeb administracji publicznej jest zagadi@enbardzo obszernym i trudnym. Nie jest
réwniez zadaniem tanim. Doktadgj do tego system ochrony informacji naleuwzgkdni¢
go jwz na etapie analizowania potrzeb i projektu. Pozwwlna zapobieenie sytuacji, gdy
system TI dziata poprawnie przed gltdeniem elementdéw zabezpieczgich, a paniej juz
nie. Uradzenia i mechanizmy kryptograficzne mauze wymagania, co do jaka systemu
transmisji danych i zasad przetwarzania informacji.

Podejmujc zagadnienie ochrony informacji w systemie Tl pagledwniez mie¢ na

uwadze konieczrig uzyskania stosownych certyfikatow bezpigsteva uradzen i narzdzi
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kryptograficznych przeznaczonych do ochrony infazjinaiejawnych. Wymég ten naktada
na opracowujcych system ochrony informacji wymagania formalnerytoryczne co do
stosowanych metod i rozgdan, oraz do wytwarzanej dokumentacji. Przed widroem
systemu nieziglne ledzie uzyskanie akredytacji dla catego systemu athrmformacii.
Jedna opracowanie bezpiecznego systemu bez zastmsowetod kryptograficznych nie jest
mozliwe, szczegllnie w czasach tak szybkiego rozwoju.
Miedzyresortowy zespot zostat rozmwany w roku 2010. Naky mie¢ nadzieg,

iz wyniki jego pracy zostanwykorzystane w pracach kolejnych zespotéw, ktérgalaniem
bedzie opracowanie projektu systemu. Tak jest bowpernzeba, od ktorej nie daesiiciec,
jezeli mysli sie¢ o sprawnym i bezpiecznym zadzaniu pastwem, w czasie pokoju jak

| zagrazenia.
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Streszczenie

Budowa systemu telekomunikacyjnego dla administyagplicznej jest wyzwaniem,
ktére naley podp¢ dla sprawnego funkcjonowania organow administraml) (rzdowej
i samoradowych), jak i dla stib odpowiadajcych za bezpiechastwo obywateli w czasie
pokoju i zagraenia. Zbudowanie nowoczesnego systemy nie jestaamatatwym i tanim.
Dodatkowo, w dobie lawinowo zgkszajcego st niebezpieczgstwa atakow
cybernetycznych, system taki musi postadadpowiednie zabezpieczenia, zarOGwno
organizacyjne jak i techniczne. Informacje przetaae w takim systemiectly posiada
rozng wag oraz lgda przeznaczone dla #dych os6b (zajmgpych stanowiska na
poszczegolnych szczeblach struktury). Boorpod uwag skak systemu, jego zadania
i roznorodna¢ przysztych aytkownikoéw naley zadba, by informacje przetwarzane w tym
systemie byly wiarygodne, posiadaty wdavy stopier poufndci i integralndgci. Tylko
informacja pewna jest wadcowa. Dlatego te& system telekomunikacyjny powinien
zabezpiecza przetwarzanie informacji z wykorzystaniem metod/ptograficznych, jako
tych, ktore spetniaj wspotczesne wymagania. System ochromygaty integralna ogcia
systemu telekomunikacyjnego,  powinien ¢by kompleksowym  rozvwgzaniem,
zabezpieczapym wszystkie etapy cykliaycia informacji. Jednym z elementéw sktadowych
systemu ochrony informacji jest system zdeania kluczami, ktérego zadaniem jest
dostarczenie danych nieginych do prawidiowego funkcjonowania systemu zaieezg.
Artykut podejmuje temat analizy potrzeb systemekemunikacyjnego w zakresie wymaga
na ochron przetwarzanych informaciji, jak rowrievynikajacych z tego potrzeb systemu

ochrony.
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Abstract

The telecomunication system for public administmatiill ensure communication for
government entities. System for public administrativill be used in different times, by
different users. There will cryptographic protentim this system. Every protection system
needs a key management system (KMS), which wilplmduce a cryptographic data for
crypto units. His primary task is to provide a spedata for security system, according with

plan of connection. This article describes basijuiements for KMS.
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