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To juz siddmy rok w historii Szerokopasmowego Systemu kgcznosci Krokus 2000.

NATO-wski Tactical Communicatians far
the Land Combat Zone-Past-2000 (TACOMS

Prototypowe elementy sa gotowe, co wigcej pomysinie przeszly proby paniStwowe i CZ8=  py 000, inaczej TP2K), kedrego pieriome
kaja na decyzje o skigrowaniu do prob wdroZeniowych w naszej armil.

B WOJCIECH ZAWADZKI

? wielu lat na wyzszych szezeb-
lach struktur organizacyjmych
inisterstwa Obrony Narodaowe)
i Sztabu Generalnego WP pad-

Ol kredla sie, ze jednym z priory-
tetdw mademnizacji techniczng] naszych sif
throjnych jest jak najszybsze nadrobienie za-
leglasci w budowie nowaczesnego systemu
tacznosci | dowodzenia. Tymczasem moina
adniesd wrazenie, ke plany jak tege dokanad
albo nie istnieja, albo sy realizowane dosd
niemrawo, Szkoda, bo akurat w te] dziedzinie
stnieje unikatowa mozliwosc opardia sie prze-
cle viszystkim o polska mysl techniczng i w za-
sadzie o gatows wyraby rodzimego preemy-
shu i afrodkéw navkowe-badawezych, Jedng
zpropozyeii jest whadnie Krokus 2000, pray-
gatowany przez Wojskowy Instytut tacznosci
w Zegrzu, wykonany na zamowienie MOM,

Idea powstania
W zalozeniach taktyczno-techniczoych
wiymieniona szereq postulatiw dotyezacych
ogdinej architektury Szerokopasmowega
Systemu Lcenedcl Krakus, jege funkgjonalng-
sci i ogdlnych zasad dziadania, m.in.
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@ loniecznodd integracii ustug (ghes, dane,
wideo) na wszystkich szczeblach dowo-
dzenia;

® vykarzystanie najnowszych technik tele-
kormunikacyjryveh (AT, 150N, IR WLANY,

@ moiliwie duka prodkodd transmisji radio-
wej i radigliniowej;

® realizacje polyczen wideo oraz wideoken-
ferencji;

@ realizacje transmisji danych w czasie rze-
CIywistym;

@ modliwoit szybkiego powislania baz da-
nych;

@ wysoki poziom bezpieczenstwa;

@ mabilnoit abonentdw;

® sprawne zarzadzanie wszystkimi elemen-
tami;

® interoperacyjnodd 2 innymi systemani, tak
w kraju, jak | w ramach NATO;

@ zdolnodd szybkiego przemieszczania.
Jake wrér analogicznych systemdw

mazna podad twarzony w USA Warfighter

Information Netwark (WIN-T), francuskie pro-

jekty RITA-2000 1 ATTILA, brytyjskie Carmarant

i Falcon, holenderski TITAAN, czy turecki

TASMUS. Majwaznicjszy jest jednak program

Wnetrze aparatowni
kemutacyjna-dosigpo-
wej [AK-D).

zadodenia byly wzorem dla Krokusa 2000
Weedlug zabode twdrcdw, Szerakopasmouy
System bacznodcl mode byl wykorzystywany
do zapewnicnia faczrolcl na patrzeby za-
réwno systemdws dowodzenia, jak i kicrowa-
nia dradkani walki na wszystkich szczeblach
dowodzenia. Ma wioc wspdtpracowad m.in,
z Szaframem-ZT, towcza, Reqq czy Topazem.
Postanowiong, 2e zastosowanie powszechnie
dastepnych standarddw komereyjnych pozwo-
[i na fatwiejsze asiagniedie interoperacyjros

Wiz dostepu radiowega (WOR]
powstat na hazie samochody
terenoweno SCAN SMTE5,

zinnymi system}'nm'u lqcznosci Sit Zhrajngch
RE naszymi sejusznikami z NATD, Budujacymi
swoje systemy w oparciu o zasade jak najszer-
szeg0 wykorzystania rozwigzan komercyjnych
(COTS), zas w petni przemyélane wykerzystanie
kilku noweczesnych technalagii (IF, 150K, ATH,
WLAN) pozwali polgeryd efektywnasd wyko-
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r2ystania zasobdw transmisyjnych, aferawana
praez systemy pakietowe oraz qwarancje ja-
kotdi uslug spotykang w systemach komutacji
kanaltw, Jednym showern Krokus 2000 w owo-
jej finalnef pastaci ma byé waznym elementem
sieciocentrycznego pala walki,

Od projektu do prob

Wymagania taktyczno-technicane dla ne-
wege Szerokopasmawega Systemu tacznoici
Krokus akredlone zostaly w 2000 r. Projekt ken-
cepCyiny stworzona w 2001 t, a rak pédniej
niszyly kompleksawe badania paszezeqd)-
nych rozwigzan technicznych na zbudowa-
nym spejalnie da tege celu demanstrararze.
Badania potwierdzily poprawnost proyjetyeh
na etapie prajektoviania zafozer), uzyskano ak-
ceptacie uzytikownika IMON) do dalszych prac.
W efakeie, wroku 2004 r, rozpoczeto realiza-
<Jg projekiu technicznego - fizyczng budowe
protatypdw urzadzen i aparatowni, Publiczng
premiere pierwsze elementy skladowe miaky
na kieleckim MSPG w 2005 roku, Wreszcie,
w polawie ubieglega roku, Mrokus 2000 prae-
szedt pomyélnie priby panstwawe, zakoiczg-
ne wydaniem pozytywnej apinii o calym pro-
jekcie badavczym. Teraz Wajskawy Instytuty
tacanodel w Zegrzu creka na decyzje o wyko-
naniu partii probng), a nastepnie na jej skie-
rawanie do prob we wskazanej przez Sztab
Generalry WP jednostee,

Miestety, decyzja w tej sprawie jest weigz
odwlekana, Nalezy tutaj zaznaczyc, fe SYSTEM
Krowus spelnia wymagania uzytkownika, <o
patwierdzane juz padczas prajektu wstepne-
gairealizaca badan symulacyjnych oraz labo-
rataryjnychl, a nastgpnie podezas badar kwa-
lifikacyirych, zrealizowarych pad nadzorem
kemisji badar panstwewych na zakoriczenic
arojektu technicznega,

Cawartepodkreslenia,rodzimyKrokus 2000
toniemal w calodc produkt narodowy, Oprécz
aegrzyniskiego WIL-u swaje produkty da nie-
go dostarczajy takie fimy, jak warszawski
Transhit i Radistechnika Profesionalna, tréj-
migjskie DGT oraz wroctawska Radictechnika
Marketing, Jedynym znaczacym zagranicznym
partnerem fest Ericsson, wspierany przez firme
Damewo Polska,

W sumie w ramach programu Keakus 2000
powsteto ponad 40 nowych urzadzed oraz
aplikacji programowych, kidre bez wahania
moina zaliczyd do grupy technologii zaawan-
sowvanych (high-tech). Opracz stworzenia
wspamnianych, gtdwny trud kanstruktordw
polegat na ich integracii w jeden sprawnis
deialejacy system. Dzis twircy gwarantuj
pebng interoperacyinode prajektu w ramach
ugrupewant wojsk sojuszniczych, zgodng
przede wszystkim 1 ustaleniami wspomnia-
Mego jui miedzynarodowsgo programu
TACOMS Post-2000 idla fqcznedci szerako-
pasmowes]l oraz zapisami STAMAG-Gw 4206
4578 (dla facznadel waskopasmawe]), Duze
bezpieczeristo transmisji danych Z2pewnia
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Kontenery 2 aparatow-
niami kaminacyjno-
dostepowymi i ko-
mutacyjna-hazouymi
&7 przewaione priez
ferenowe samachody
cigkarowe Star 944,

Kontener aparatowni
fransmisyjnej (AT)
W pofozeniy roboczym,

zastosawane tzw. wielopoziomawe utajnianie,
Przewaga nad podobnymi systemami pelega
zdaniem specjalistéw z Wik-u na melivodc
rovmnoczesne] realizacji ustug zintegrowanych
tkomutacja kanatdw | pakietdw) oraz ustug
multimedialnych (dane, obraz i glos) przy wy-
sokie] | gwarantowane] jakasci ustug, Stafo sig
to mazliwe dzieki jednoczesnemu zastosewa-
niu kilku nowoczesnych technik telekamuni-
kacyjmych (IR, WLAN, ISDN, AT).

Nalezy tuta] zaznaczyé, ze ciagh modemi-
zacja cotychezas istnicjacych systemdw jest
niecelowa | ostatecznie | tak doprowadzi do
kompleksowe] wymiany eksploatowanych
obecnie urzgdzen. Mowoczesne technalo-
gle sukcesywnie wypes rowniez z systemdw
wojskovrych przestarzale rozwiazania, w kté-
ryeh aby zapewnic realizacje zintegrowanych
ustug, nalezy z géry przewidzied sposéb ich
wykorzystania {koniecznosc rezerwadji zaso-
baw eddzielnie na ushigi komutacii kanaléw,
ocdzielenie pakietdw). Istnigje jednak realne
zZagrokenie, 2o wymuszajg one ich stosewanie
rowniez w opracowywanych nowych syste-
mach dowadzenia, rozpaznania i kierowania
sroddkami walki, Wezelkie nowe systemy po-
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winny epiera sie na nowoczesnych tech-
nelogiach teleinformatycznych, To nie one
maja dostosowywad sie do praestarzabych,
aodwrotnie -state nalery sukcesywnic zaste-
powad newymi,

Efektywne wykorzystanie dastepnego
pasma faczy migdzyweziowych przy jedna-
CEESMYM ZApewnieniy gwarantowane) jakosci
ushug oraz rénice w technikach telakomuy-
nikacyjnych omaviane s szerzej w artykule
WY SAYm numerze (na strenach 30-32),

Architektura systemu

Szerokopasmeny System Lacznosci Wajsk
Ladewnych Mrokus 2000 jest NOWOCEESYM Y-
stemem teleinformatycznym, umodliviajacym
realizacje universalng] platformy ustugowej,
Rozwiazania zastosowane w systermie umoz-
liwiajg swiadezenie szerequ ushug na potrzeby
systemdw wspomagania dowodzenia i kiera-
wania srodkami walki oraz zapewniaja pefna
wipchorace ich elementdw skladowych. Jega
zasoby mogy byc wykorzystane w réznym
stopniuw zaleznodd od aplikacji stosowanych
preez systemy dowadzenia i kisrowania srod-
kami walki.
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Elastyeznos zastosowanych wo syste-
mig Krokus 2000 rozwiazan umozliwia
realizacje specyficznych dla  systemdw
wipamagania dowodzenia | kierowania
srodkami walki wymagan. Systemy wspar-
cla dowadzenia cechujg inne wymagania w
zakresie transmisfi informaci, niz ma to miej-
sce dla systemndw kierawania srodkami walki.
W przypadku systemdw wspargia dowodzenia
najwieksze znaczenie ma wiemaosd i poufnosc
przesyiang] infarmacji. Dla systemdw kierowa-
nia sradkamni walki, gdzie dane naphywaja bar-
dzo szybko, najwazniejsze jest zapewnienie
minimalnega pozismu cpdZnienia przesykania
damych (dostarczenie aktualnych informac)i
niemal w czasie rzeczywistym). Zapewnienia
tych wymagan jest realizowane dzigki zasto-
sowaniu mechanizméw gwarantowania jako-
éci obstugi Qos, w zaleimoici od typu danych
przenoszenych w ramach sytermu teleinfor-
matycznego, o zasadniczo odrdinia nowy
systern od eksploatowanych dotychezas,

Z uwagi na techniczng modiwosd realizac
systemu wooparciu o sied rozlegla o dowol-
nych, akredloryeh przez uzytkownika razmia-
tach, jak rdwnies dzieki matliwobcl realizaci
powiazath bezpofrednich (2 pominieciem
sieci rozleghe)) pomiedzy padsystemami sieci
lokalrych, systemn maze by wykarzystywany
“wie wiszystkich redzajach SZ RP, jak rdwniel
w riEnego rodzaju misjach pokojowych poza
granicami kraju.

Modutowa struktura frokuse 2000 za-
pewenia dug skalowalnodd systemu, Wielkosc
obszary araz liczba uzytkownikaw moie byd
rozszerzana preez dodawanie poszczegdinych
rmodutéw systemu, Zabudowa aparatowni
w kantenerach specjaliych oraz w specjalize-
wanych skrzyniach transportowych zapewnia
duza mobilnost systemu | padatnosé na re-
konfiguracje tworzone), T ich wykarzystanizm,
sieci facenosel, Obiekty lacenodc magq byd
przevazane @ wykarzystaniem transportu ko-
towege, koleja, jak rdwnied z wykorzystaniem
transpartu lotniczega, Umeiliwia to szybkie
preemieszezanie seadkdw lqcanodcl systemu,
dzieki czemu istnigje mozliwodd dostosowa-
nia erganizowang] niejednakictnie w trybie
pilnym infrastruktury teleinformatycznej do
potrzeb systemu dowodzenia, w zaleznesc
od rozwoju sytuacii,

System zapewnia niezawodng wymiang
informacji pomigdzy abicktami systemdw
dowadzenia wordznych warunkach klima-
tycznych i terenowych craz na obszarze
a rozmiarach uzaleznionych od struktury
szczebla dowodzenia, w warunkach destruk-
cyinega cddziabpwania przeciwnika (ognicwe-
go, radicelektronicznega, dywersyjnego itp.)
iz w niekorzystnych warunkach eksploata-
cyinpch i sytuacjach powodujaoych welimi-
nowanie de 50% obicktdw przewidzianych
W jega typowe] strukturze,

Baze techniczna systemu stancwig polo-
We aparatownie, wyposazone w adpowiednie
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Schemat struktury
i driatania poszcze-
gbinyeh elementdw
Krokusa 2000,

Wnetrze aparatowni
2arzqdzania szeroko-
pasmowym system
fgcanodei (AZSSL).

techniczne drodki lacenedd, porwalajace roz-
wija siec rozlegly, sied dostepowa, padsystem
makilny (radiowy) oraz zerzgdzania.

Sied rozlegla oraz sied dostepowe sa bu-
dowane w oparciu 0 aparatewnie kamutacyj-
ne dostepowe (AK-0) | bazowe (AK-B) oraz
transmisgjne (4T).

Aparatownie komutacyjne umozliwiaja
budowe abonenckich sied telefonicznyeh za-
riwno analogawych (32 linie), jak i cyfrowych,
wykorzystujgcych technolegie 1SDN 016 linii
= AK-B, 16+ 1 20linii - AK-D) oraz lokalmych sie-
i kamputerawych kablowych w standardzie
Ethernet 10/100/1000 Base TX (1 linia - AK-B,
2 linie - AK-D), fwiatiowodowych Ethernet
100Base FXA000 5% (1 linja - AK-B, 4 linie
- AK-D) oraz bezprzewodowych wikarzystu-
jacych technologie WLAN,

Abanentom cyfrowym (I5DN), opricz
podstawowe] uslugi telefonicznej, megg byd
Swiadczone ustugl widesfoniczne fwideakon-
ferencyjnel | transmisji danych oraz szereg
usiug dodatkewych ISDN (np. prezentagja nu-
e, preencszenie polaczen itp..

Aparatownie komutacyjne w ramach ob-
shugi lokalnych sieci komputerovych zapew-
niaja integracje poszczegdinych elementow
polowej sieci komputerowe] w funkcjonalng
calosd, 1. realizacje komutacji pakietdw w ob-

rebie tych sieci oraz polaczen z innymi ele-
frentami sieci komputercwych defaczemymi
do obiektéw lqcznasc infrastruktury teletech-
niczne] Krokusa 2000

Ustugi swiadczone udytkownikom siec
Izkalnych 53 oparte na stosie protakeld TCP
UDR/IP. Sieci pakictowe oparte na protokols 2
stancwiy uniwersalng platforme pozwalajacy
na realizaciy wszystkich ustug oferowanych
wisieciach wymiany danych, takich jak: poczta
elektroniczna {e-mail), transferu plikéw (FTP;,
przegladanie stron www, wiplna praca n
dokumencie (np. mapie cyfrowsj), zdalne za-
rzgdzanie, czy ushugi multimedialne, takie jak
widecpelyczenie oraz uslugi glosowe typu
Vol iang. Woice aver IP).

Podsystern radiowy sklada sig z pod:
systemu Radicdostepu Jednekanatowegs
Abonentéw UKF i KF do sieci ISDN 1 1P (PR!
UKF/KF, z motliwoicia rozbudowy do wies
lokanatowego) oraz Podsystemu Dostgpu
Bezprzewadowego  [PDE]  wykananego
zwykorzystaniem technologii WLAN, PR jest
Zintegrovany 2 podsystemami siect dostgpo-
weych {w tym PDB) | pedsystemem rozleghym
{sieciy szkieletows).

Zarzadzanie mobilnodely abonentéw ra-
digwych {wymagane tylko dla ushugi transmi-
sji glosu) jest realizowane dzigki wspotpracy
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L

RUN: irejestru uiythownikdw mabilnych)
z5UK (serwerem wstug katalogowych MATO
STANAG 4644 (Draft):2005],

Podsystem zarzgdzania systermem umaz-
liwia peten nadzdr i konfiguracje elementaw
sktadowych calodci ma wielu poziemach
hierarchii {od cakodci systemu do poszoze-
gdlmych interfejséw sieciowych). Driatanie
systermnu menitorowane jest 2 wykorzystaniem
Aparatowni Zarzadzania Szerakopasmowym
Systemern tacznodc (RZSSE) Informacie
podsystemu zarzadzania 53 przesylane przy
wiykorzystaniu protokohy SNIP w wersji 3
i sieci wymiany danych oparte] na protakele IP:
W kaidym z obiektéw facznoddl systemu znaj-
duje sie Stacja Pracy Zarzadzania (3PZ), SPZ
kamunikuje sig z zarzadzanymi urzadzeniami
aparatowni poprzez lokalng sied teleinformas
tyczna (LAN) i sie¢ transmisji szeregowe] 7S
araz umcilivia lokalng kenfiguracje | manito-
rawanie urzacdzen abiektdw facznodd systemu
oraz dostarczenie informad)i zarzadzania do
AZSSE.

W systernie zapewniona jest pedna integra-
cja ruchu teleinformatycznege gencrowanego
przez uistkawnikow sied dostepovych P oraz
1SDM, Zastosowanie techniki ATM pozwala
na realizacie uslug z gwarancja obstugi Qos.
W relacjach miedzyweztowych jest zapewnio-
ny routing dynamiczny dzieki zastoscwaniu
protokoty PNMIL Zasadniczo, przesylanic infor-
maci pormeczy wezkami siec jest realizowanc
bezprzeviodiwe, poprzez zastosowane w apa-
ratowniach wansmisyjiych AT radiolinie szero-
kopasmawe typu HCLOS 2 seybkodcia 8 Mbit/s
{44E) na odlegrodci do 30-40 km (istnigje
mozliwnst zastesowania radielinii pracujacych
z wigkszymi przephranodciami np, 34 Mbit/s,
w przypadku ich wprowadzenia do 52 RF).
Cpcjonalnic istnigje modlivasid wykorzystania
dla potrzeb transmisyjrych systernu faczy sa-
telitarnych lub, w przypadhy nlewielkich od-
legioéci, faczy preewodewych, (kablowych lub
swiatiowodawsych) pracujgoyeh zszybkedciami
od 64 kbit/s do 155 Mbit's iw zalefnodei od
wybrane] technalogii wspdtoracy 1 medium
transmisyjnege). Przy przesglaniu infarmaci
wykorzystuje sie Srodki techniczne zapewnia-
jace okredleng klauzuly tajnascl. Utajnianie
infermac)i realizowane jest dla kanatéw gru-

Widok wozu dostgpy
bezprzewadowego.

llustracje w artykule:
Andrzej Kinski,
Robert Roshowicz,
Wajskowy Instytul
baeanodel.

Stanowiska operatora
we wnetrzu waze
dostepu radiowego
(WD-R),
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nntena podsystemu
dostepu bezprrewodo-
WEQO,

pawych o przephywnosc me Mbit's (E1 G.703)
araz opjonalnie wrelacjach, od kofea do kod-
ca” dla kanatdw 15DN nuéd kbit's, Informacie
wleciach pakietowych beds utajniane z wy-
korzystaniem urzgdzenia IP Crypto,
Dolgezenie mobilnych {radicwych) uzyt-
kownikéw systemu wyposazonych w éradki
radiowe KF | UKF jest realizowane poprzez
wiz dostepy radiowego WOR, ktdry moze
wspdloracowad z aparatownia komutacyjng
przewadowio, poprzez kcze Ethernet kablawe
110/100/1000 Base Tx) lub swiathowodewe (100
Base FX, 1000 5X), a takée przy wykerzysta-
niu pedsystemu dostepu bezprzewodowege
IPD8) zrealizowanage w technologii WLAN.
POB jest zrealizowany w oparciu o punk-
ty dostepowe WLAN, Wipdtpraca pomiedzy
punktami dostepowymi WLAN na mnigjszych
odleglosciach {do kilkuset metréw) jest realizo-
wana z wykorzystaniem interfesju radiowego
2,4 GHz. Przy wipdtpracy obiektéw facznoici
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na odleglodciach do kilku kilometraw stosowa-
niy jestinterfejs radiowy WLAN o czestotlwosci
4,4 GHz, a sygnat wyjiciawy jest wzmacniarny
[ stosunku do sygnatu 24 GHz).

Co dalej?

Jak wspomniano, ohbecnie system ocze-
kuje na dalsze decyzje kisrownictwa MON,
MNastepnym etapem powinna byt przyjecie
przez wojsko plerwszego dopracowanega
- O WNIESIONE PrEez wojsko uwagi — zestawy

- s T -,
partil wdrozeniowej, ktory wWIE moke bardzo
szybko powstad na bazie juz gotowych ele-
mentéw i cbiektdw przebadanego prototypu,
Szybkie decyzje wte] sprawie, bez dyskutows-
nig o wiekszej lub mnigjsze] praydatnod teg
czy innej techniki teleinfermatycane] idyskusie
takie byly juz przecies toczone wielokiothie,
ZArdwna na etapie apracavywania kencepcji
- projekt wetepny, jak | definiowania i uzgad-
niania 2 uzytkownikiemn zaloren taktyczng
- techniczriyeh — prajekt techniczryl, mogg
prayczynic sig do polepszenia systemu kyczno-
ici nasze] armil. System Krokus spelniajacy wy-
mogi hewoczesnoscl, powinien jak najszybiej
wejsé do wyposakenia Sit Zhrojnych R, ba
tylko dzieki temu modliwe bedzie sprawdze-
nie newoczesnych technalogii wwarunkach
wiptlczesnego pola walki. Pozwoli to wypra-
cowal zalokenia dla platformy teleinforma-
tyczngj, mozliwej do wykorzystania w dziala-
niach sieciocentrycznych.
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