1. Wprowadzenie

Panstwo jest zlozona organizacja, na ktérej
funkcjenowanie wplywa szereg czynnikdw,
zarowno wewnetrznych, jak i zewngtrznych.
Rozw6j wydarzen w panstwie lub poza jego
granicami moze prowadzi¢ do niekorzystnej
|| sytuac]i nazywanej kryzysem. Zapewnienie

\ bezpieczenstwa publicznego koordynowane
§ jest przez Biuro Bezpieczenstwa Narodowe-
go. Gtéwne kierunki w zakresle zapewnienia
bezpieczenstwa narodowego zostaly okre-
$lone w Strategii Bezpieczeristwa Narodowego” (SBN), zatwierdzonej
9.09.2003 r. przez Prezydenta RP.

Do rozwigzania sytuacji kryzysowych uruchamiany jest system zarzadzania
antykryzysowego budowany w oparciu o zespoly (sztaby) antykryzysowe.
Prawidtowe dziatanie systemu antykryzysowego wymaga wymiany informacji
pomiedzy sztabami antykryzysowymi oraz z/do miejsc wystapienia zagrozen
kryzysowych. W okresie normalnego funkcjonowania panstwa przesytanie
wiadomosci pomigdzy elementami systemu bezpieczensiwa narodowego
odbywa si¢ z wykorzystaniem stacjonarnej infrastruktury telekomunikacyjngj
i platformy ustugowej, udostepnianej przez krajowych operatorow telekomu-
nikacyjnych i dostawcow usfug internetowych oraz sieci resortowe np. sie¢
MON, MSWiA. SBN zakiada, ze ,podstawowg misja Sit Zorojnych RP w czasie
pokoju jest utrzymanie sit i zdolnosci potrzebnych do realizacji zadan w zakre-
sie ochrony i zapewnienia bezpieczenstwa Polski oraz udzielanie wtadzom
cywilnym niezbednej pomocy wojskowej, gtownie w wypadku zagrozen niemili-
tarnych (klesk zywiotowych i katastrof). [2] Jednym z aspektéw wykorzystania
zasobdw Sit Zbrojnych do zapewnienia bezpieczenstwa panstwa i przeciw-
dziafaniu sytuacjom kryzysowym, kidre moga wigzac sie z uszkodzeniem ele-
mentow infrastrukiury telekomunikacyjnej wykorzystywane] przez system
zarzadzania antykryzysowego, sa dzialania majace na celu zapewnienie
gotowosci informacyjnej systemu zarzadzania antykryzysowego. Zadanie takie
moze by¢ zrealizowane przy wykorzystaniu elementow infrastruktury teleinfor-
matycznej oraz potencjatu ustugowego, nowoopracowanego w ostatnim czasie
w Wojskowym Instylucie kacznosci w Zegrzu nowoczesnego Szerokopas-
mowego Systemu tacznosci WLad. W artykule przedstawiono praktyczne
aspekty wykorzystania jege infrastruktury teleinformatycznej oraz potencjafu
ustugowego w sytuacjach kryzysowych - sytuacjach zagrozenia bezpieczen-
stwa parstwa.

2. Szerokopasmowy System £acznosci - platforma sprzgtowa, mozliwosci
ustugowe

SSk Wlad jest nowoczesnym systemem feleinformatycznym. Wspéipraca
pomiedzy poszczegblinymi jego elementami realizowana jest z wykorzystaniem
trzech podstawowych technik i technologil sieciowych j. ATM, ISDN oraz IP.

W architekiurze SSk WLad mozna wyrdzni¢ trzy podstawowe elementy
funkcjonalne: sie¢ rozlegla, przeznaczong gféwnie do realizacji funkcji tranzy-
towych, sieci dostepowe dotgczane do sieci rozleglej (skiadajgce sie z abo-
nenckich sieci telefonicznych ISDN oraz lokalnych sieci komputerowych pracu-
jacych w oparciu o stos protoketéw TCP/UDP/IP), realizujace funkcje
dostepowe dla uzytkownikéw systemu oraz podsystem radiowy.

Sie¢ szkieletowa i sieci dostepowe SSt. WLad tworzone sg w oparciu o mo-
bilne obiekty tacznosci - aparatownie: komutacyjne dostepowe (AK-D) i bazowe
(AK-B) oraz transmisyjne (AT). Para AK-D i AT stanowi podstawowy modut
(wezet) podsystemu sieci dostepowej, natomiast para AK-B i AT tworzy pod-
stawowy modut sieci rozlegtej. Podsystem radiowy SSt WLad skfada sie z
Padsystemu Radiodostepu Jednokanatowego (PRJ) oraz Podsystemu Dostepu
Bezprzewodowego (PDB) wykonanego z wykorzystaniem technologii WLAN.
PRJ jest przeznaczony dla abonentow wyposazonych w radiostacje UKF i KF.
W jego sktad wchodzg WDR (Wéz Dostepu Radiowego), JRPD UKF/KF
(Jednokanatowy Radiowy Punkt Dostepowy do sieci ISDN i IP dla abonentow
radiowych UKF/KF), RUM UKF/KF (Rejestr Uzytkownikéw Mobilnych
wypcsazonych w radiostacie UKF/KF), TAM UKF/KF (Terminal Abonenta
Mobilnego wyposazonego w radiostacje UKF/KF). PRJ jest zintegrowany
z podsystemanmi sieci dostepowych (w tym PDB) i podsystemem rozlegtym. Dla
transmisji danych nie wymaga to dodatkowych elementéw ze wzgledu na zgod-
noéé systemowa JRPD z elementami sieci dostepowej (wspdlna platforma IP).
Dla transmisji gtosu stosuje Gateway IP-ISDN (specjalizowane urzgdzenie
opracowane w WIt), kidry dopasowuje transmisje glosu w PRJ (IP) oraz na
styku sieci dostepowe] i szkieletowej (ISDN). Zarzadzanie mobilnoscig abonen-
tow radiowych (wymagana tylko transmisja gtosu) jest realizowane dzigki
wspdtpracy RUM z SUK (serwerem ustug katalogowych) Dotgczenie mobilnych
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w sytuacjach kryzysowych (zagrozenia bezpieczenstwa panstwa)

(radiowych) uzytkownikow systemu, wyposazonych w $rodki KF i UKF jest reali-
zowane poprzez WDR. WDR moze wspofpracowac z AK przewodowo poprzez
tgcze Ethernet kablowe (10/100 Base Tx) lub Swiatfowodowe (100 Base FX)
oraz bezprzewodowo w oparciu o technologie WLAN. PDB jest zrealizowany
w oparciu o punkty dostepowe WLAN. Wspdtpraca pomiedzy nimi na
odlegtosciach do kilkuset metréw jest realizowana z wykorzystaniem interfesju
radiowego 2,4 GHz., kidry jest rowniez stosowany w przypadku realizacji
dostepu WLAN dla uzytkownikéw wyposazonych w terminale PC z kartg
WLAN. Na odlegtosciach do kilku kilometrow stoscwany jest interfejs radiowy
WLAN o czestotliwosei 4,4 GHz (sygnaf wyjsciowy jest wzmacniany w stosunku
do sygnafu 2,4 GHz).

Zastosowanie wymienionych mobilnych obiektdw tacznosci SSt WLad
umozliwia szybkie przemieszczanie Srodkéw tacznosei systemu, dzieki czemu
istnieje mozliwos¢ dostosowania organizowanej, niejednokrotnie w trybie pil-
nym, infrastruktury teleinformatycznej do potrzeb systemu zarzadzania
kryzysowego, w zaleznosci od rozwoju sytuaci. Modufowa struktura SSt Wlad
zapewnia duzg skalowalnos¢. Wielko$¢ obszaru oraz liczba uzytkownikow
obstugiwanych przez SSk Wlad moze byé rozszerzana przez dodawanie
modutéw systemu. Zabudowa aparatowni w kontenerach specjalnych zapew-
nia duza mobilnos¢ systemu i podatnosé na rekonfiguracje tworzonej sieci
tacznosel. Obiekty facznosci SSE WLad mogg byé przewozene z wykorzys-
taniem transportu kotowego, kolejowego, jak réwniez lotniczego.

Aparatownie AK-D umozliwiaja budowe abonenckich sieci telefonicznych
zaréwno analogowych, jak i cyfrowych (ISDN) oraz sieci LAN Ethernet:
kablowych (10/100 Base TX) i optycznych (100 Base FX) oraz bezprze-
wodowych wykorzystujacych technologie WLAN. Abonentom cyfrowym (ISDN),
oprdcz ustugi telefonicznej moga by¢ Swiadezone ustugi wideofoniczne itrans-
misji danych oraz ustugi dodatkowe ISDN (prezentacja numeru, przenoszenie
pofaczen itp.). W ramach obstugi sieci LAN AK-D zapewniaja integracje ele-
mentdw polowej sieci komputerowej w funkcjonalng catosé. Ustugi Swiadczone
uzytkownikom sieci LAN sa oparte na stosie protokotow TCP/UDP/IP. Sieci
LAN oparte na protokole IP stanowig uniwersalng platforme pozwalajacg na
realizacje szerokiej gamy uslug (np. poczta elektroniczna (e-mail), transfer
plikéw (FTP), przegladanie stron WWW, czy ustugi multimedialne (wideo-
petaczenie, VolP). Zakres dostepnych ustug jest zalezny od aplikacji uzytkow-
nikéw. Integracja ruchu teleinformatycznego od uzytkownikéw sieci doste-
powych jest zapewniona przez zastosowanie w aparatowniach komutacyjnych
komutatorow ATM i transmisji komérek ATM w relacjach miedzyweztowych, co
pozwala na realizacje usfug z gwarancjg jakosci (QoS). Zasadniczo,
przesytanie informacji pomigdzy wezlami sieci jest realizowane bezprzewodo-
wo, poprzez radiolinie szerokopasmowe (HCLOS), montowane w AT, Radic-
linie takie umozliwiajg transmisje z szybkoscia 8Mbit/s (4xE1) na odleglosé 30-
40 km. Opejonalnie istnieje mozliwos¢ wykorzystania faczy satelitarnych lub
w przypadku niewielkich odlegtosci faczy przewodowych, (kablowych lub opty-
cznych) pracujgcych z szybkosciami od 64 kbit/s do 155 Mbit/s (w zaleznosci
od wybranej technologii wspétpracy i medium transmisyjnego). Przy przesy-
taniu informacji wykerzystuje sie Srodki techniczne zapewniajace okreslong
klauzule ich tajnosci. Utajnianie informacji realizowane jest dla kanaféw
grupowych o przeptywnasci nx2 Mbit/s (E1 G.703), opcjonalnie w relacjach ,od
konca do koica” dla kanalow ISDN nx64 kbit/s oraz w sieciach IP sg utajniane
z wykorzystaniem urzadzenia IP Crypto. SSk WLad zapewnia potaczenia nie
tylko pomiedzy uzytkownikami systemu. Wykorzystanie technologii | protoketow
sieciowych standaryzowanych przez organizacie miedzynarodowe zapewnia
bezkolizyjng wspéiprace z elementami publicznej infrastruktury teleinformaty-
cznej operatorow sieci i dostawcow usfug internetowych,. Zastosowanie stan-
dardow sieci militarnych (STANAG 4206 i 4578) pozwala na wspdtprace
z uzytkownikami militarnych systemow tacznoéci panstw NATO. Realizowany
system uwzglednia najnowsze standardy opracowywane w ramach migdzyna-
rodowego projektu TACOMS Pest 2000. Dzigki temu bedzie on w pefni inter-
aperacyjny z nowoprojektowanymi systemami facznosci krajow NATO oraz
PfP. W systemie beda wystepowaly takze elementy zapewniajace jego intero-
peracyjnosé z obecnie eksploatowanymi systemami.

3. Potencjalne mozliwosci wykorzystania SSk WLad w sytuacjach
kryzysowych

SSt WLad jest kompletnym systemem teleinformatycznym. W sytuacjach
zagrozenia bezpieczenstwa publicznego jego zasoby moga by¢ wykorzystane
w réznym stopniu, zaleznym od rodzaju uszkodzen dotychczas eksploatowanej
infrastruktury teleinformatycznej, wielkosci obszaru objetego kryzysem, czy
zafozonego w systemie zarzadzania antykryzysowego sposobu wymiany infor-
macji i wykorzystywanych technologii teleinformatycznych. Rozwazajac
mozliwosci wykorzystania SSt WLad, mozna wyroznic dwa podstawowe



warianty wykorzystania tego systemu. Pierwszy wariant polega na rozwinieciu
sieci dostepowej w rejonie obsfugi zagrozenia (1. telefonicznej sieci abonenc-
kiej i sieci LAN dla sztabu zarzadzania kryzysowego i stuzb wspétdziatajacych
w ramach przeciwdziatania zagrozeniu). Drugi zaklada uzupetnienie uszkodzo-
nych elementéw publicznej infrastruktury sieciowej wykorzystywanej na potrze-
by systemu reagowania kryzysowego.

Pierwszy wariant nalezy rozwazac, jezeli wystapienie sytuacji kryzysowej (np.
powodzi, katastrofy ekologicznej) spowodowato uszkodzenie centrum komuta-
cyjnego, $wiadczacego ustugi teleinformatyczne w rejonie zagrozonym lub
stanowiska pracy os6b biorgcych udziat w zwalczaniu zagrozenia sa
niedostepne. Sie¢ dostgpowa tworzona na bazie infrastruktury teleinformaty-
cznej SSt WLad w rejonie dziatania stuzb antykryzysowych, moze skiadac sig
z abonenckie] sieci telefonicznej oraz dedykowanych sieci LAN. Do obstugi
sieci dostepowe] wykorzystywana jest aparatownia AK-D. AK-D umozliwia
bezpodrednie dotaczenie 32 analogowych oraz 16 cyfrowych (styk ISDN UkQ)
linii abonenckich oraz 2 linii kablowych typu Ethernet 10/100 TX. Dodatkowo do
AK-D moga by¢ dotgczone 4 zintegrowane koncentratory linii abonenckich typu
LANTELBOX. Kazde z tych urzadzen jest dolgczane do AK-D kablem
Swiattowodowym | umozliwia organizacje niezaleznych podsieci abonenckich
telefonicznych i kemputerowych. Do kazdego urzadzenia typu LANTELBOX ist-
nieje mozliwos¢ dofaczenia 10 linii Ethernet 10/100 Base TX oraz 30 cyfrowych
linii abonenckich (styk Uk0). AK-D moze réwniez obstuzy¢ sieci kemputerowe
wykorzystujace technologie WLAN. Analizujge mozliwosei taczeniowe AK-D,
mozna wyliczyC, ze sie¢ dostepowa na obszarze dziafania zespofu
antykryzysowego na bazie infrastruktury SSk WlLad moze obsluzy¢ 32 abo-
nentéw analogowych, 136 cyfrowych ISDN oraz 42 uzytkownikow sieci kom-
puterowych. llo$¢ obstugiwanych abenentéw ISDN moze by¢ rozszerzona. Do
pojedynczej linii cyfrowej mozna dofaczy¢ do 8 terminali (razem 8x136 termi-
nali). Mozna zwigkszy¢ ilo$¢ uzytkownikéw sieci LAN, poprzez dotgczenie ich
terminali poprzez koncentratory sieciowe typu HUB. Zasoby sieci dostepowej
budowanej na bazie infrastruktury SSk WLad moga by¢ wykorzystane przez
Centrum Zarzgdzania Kryzysowego, sfuzby wspotdzialajace w przeciwdzia-
taniu zagrozeniu i likwidujgce jego skutki (policja, straz pozarna, sfuzby medy-
czne itp.), a wydzielona cze$¢ moze by¢ udostepniona osobom zamieszkatym
w obszarze wystapienia sytuacji kryzysowej (np. do kontaktéw ze stuzbami
ratowniczymi, rodzing, czy nawet w celach biznesowych). Ustugi $wiadczone
abonentom sieci ISDN oprécz telefonii obejmujg usfugi widecfoniczne, fak-
sowe, transmisje danych oraz ustugi dodatkowych ISDN (np. przenoszenie
wywolan, prezentacja numeru). Uzytkownicy sieci LAN moga korzysta¢ miedzy
innymi z poczty elektronicznej, transferu plikow, ustugi WWW, czy ustug multi-
medialnych (wideofonia (telefonia) IP). Zastosowanie uniwersalngj platformy
ustugowe] na bazie protokolu IP pozwala rozszerzy¢ zakres ustug, w zaleznosci
od aplikacji instalowanych w terminalach uzytkownikéw. Serwery ustug éwiad-
czonych uzytkownikom sieci LAN moga by¢ instalowane w stacjach pracy
obiektow SSt WLlad. Jezeli rozwinigcie $rodkdw przewodowych jest
niemozliwe lub uzytkownicy dynamicznie zmieniaja swoje potozenie to na
obszarze dziatania stuzb antykryzysowych mogg by¢ wykorzystane elementy
podsystemu radiowego SSt. Wspdtpraca podsystemu radiowego z segmentem
przewodowym odbywa sie za przy wykorzystaniu WDR. Abonenci radiowi
moga komunikowaé sie z innymi uzytkownikami systemu w oparciu o stacje
pracy uzytkownikéw mobilnych i radiostacje UKF/KF oraz w ramach sieci
bezprzewodowych (WLAN). Ustugi $wiadczone uzytkownikom podsystemu
radiowego obejmujg zarowno wymiane informacji fonicznych, jak i ustugi oparte
na transmisji danych komputerowych.
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Zespoty antykryzysowe musza wymienia¢ informacje nie tylko w rejonie wys-
tapienia kryzysu. Skuteczne dziatania wymagaja komunikacji z organami
nadrzgdnymi systemu antykryzysowego oraz elementami, ktdre moga byé

wykorzystane w celu zazegnania sytuacji kryzysowej. Sieci dostepowe
dziatajgce na obszarze odpowiedzialnosci zespotéw antykryzysowych musza,
wiec byc dotgczone do stacjonarngj infrastrukiury teleinformatycznej na
obszarze panstwa. Dolgczenie takie moze by¢ wykonane dzieki zastosowaniu
aparatowni AK-B, kidre wspdtdziatajac z aparatowniami AT umozliwiaja
zastapienie uszkodzonych elementéw stacjonarnegj infrastruktury informaty-
cznej. Sposob wspdipracy AK-B z centrami komutacyjnymi stacjonarnej infra-
struktury teleinformatyczne] jest zalezny od mozliwosci taczeniowych i tech-
nologii -konkretnego centrum komutacyjnego. AK-B umozliwia wspélprace
poprzez linig optyczng o przeptywnosci 155 Mbit/s (STM-1 ATM), optyczne
i elekiryczne linie o przepfywnosci 2 Mbit/s typu E1 G.703 (ATM i/lub ISDN)
oraz linie Ethernet 10/100Base-TX lub 100 Base FX. Transmisja miedzy
wezlami moze byc realizowana przez AT poprzez utajnione linie radioliniowe
o przeptywnosci do 8 Mbits/s (4xE1) na odlegfodci 30-40 km lub opcjonalnie
poprzez tacza satelitarne.

Rzeczywiste warianty zastosowania infrastruktury SSk Wlad przez System
Zarzadzania Kryzysowego sg zalezne od jego potrzeb zaistniatych w momen-
cie wystapienia sytuacji kryzysowej. Sposob i stopien wykorzystania $rodkow
tacznodei SSt Wlad bedzie stanowit pewien podzbiér ze wszystkich przed-
stawionych mozliwosci faczeniowych i ustugowych SSE Wlad.
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4, Podsumowanie

JKryzys oznacza rozwdj wydarzen wewnetrznych lub zewnetrznych, stano-
wigcych bezpodrednie zagrozenie zywotnych interesow spoteczenstwa
(panstwa) i nastepujgcych tak szybko, ze wymuszajg one na wiadzach polity-
cznych natychmiastowe podjecie przez nie szczegélnych dziatan” [1]. Jednym
z dziafan szczegdlnych, o kiérych méwi ta definicja kryzysu jest powotanie
zespoldw - Sztabow Zarzadzania Kryzysowego, odpowiedzialnych za zatrzy-
manie craz likwidacje skutkow zagrozenia bezpieczenstwa publicznego. Ich
skuteczne dziafanie wymaga sprawnej wymiany informacji miedzy jednostkami
zaangazowanymi w zwalczanie zagrozenia. W wielu przypadkach zdarzenia
o cechach kryzysu wymagaja odtworzenia lub zorganizowania na biezgco sieci
tacznosci zapewniajgce] sprawne funkcjonowanie Systemu Zarzadzania
Kryzysowego. Do realizacji tego zadania moze zostaé wykorzystany opracowa-
ny w Waojskowym Instytucie kgcznosci w Zegrzu Szerokopasmowy System
kacznosci Wojsk Ladowych. Jako system specjalny, opracowany na potrzeby
wojska, umozliwia prace w trudnych warunkach, cechuje go duza mobilnos¢
i podatno$c na rekonfiguracje. Zastosowane w SSk WLad technologie telein-
formatyczne (ATM, ISDN, IP) umozliwiaja bezkolizyjng wspélprace Srodkow
tacznosei SSE Wlad z urzadzeniami stosowanymi w publicznych sieciach
tacznosci. Zapewnia to pefng wspéiprace Srodkéw wymiany informagji
stosowanych w ramach systemu zarzadzania kryzysowego, dziatajgcych na
bazie infrastruktury publicznych systeméw teleinformatycznych, z platforma
sprzetowo - usfugowg SSt WlLad.
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