RAPORT RAPORT 11/2006

HOJEL [FEH RIS BRREAREAC

KROKUS 2000 W POLE
Tekst i zdjecia: Grzegorz HOLDANOWICZ

W niemal siedem lat od rozpocz ecia przymiarek do perspektywicznego
szerokopasmowego systememut agczno $ci dla Sit Zbrojnych RP ich efekt, czyli
Krokus 2000 jest gotowy do wdro  zenia. W ci qgu kilkunastu najbli zszych

miesi ecy b eda budowane elementy systemu partii prébnej (wdro  zeniowej), za $§
préby eksploatacyjno-wojskowe systemu powinny by ¢ przeprowadzone w |
kwartale 2008. Wtedy te z najpewniej zapadnie decyzja o rozpocz eciu produkcji
seryjnej Krokusa 2000 na potrzeby SZ RP. Zbiegnie si e to z wdro zeniem na
szersz g skal @ nowo opracowanych, a od dawna oczekiwanych narodowych
modutdw kryptograficznych dla radiostacji eksploatowanych w woj sku
polskim (UKF PR4G i KF Harrisa oraz CTM). Ju z dzis$ czynione s g starania, aby
Krokus 2000 znalazt si e w ofercie eksportowej Grupy Bumar, co mogtoby by ¢
o tyle istotne, i z na rynku nie ma wiele gotowych rozwi  gzan dopuszczonych do
eksportu.

Préby panstwowe prototypu systemu Krokus 2000 zostaty przeprowadzone w
czerwcu i lipcu 2006, a zakonczone (zgodnie z harmonogramem pracy badawczo-
rozwojowej!) oficjalnie wydaniem pozytywnej opinii 25 lipca 2006. Formalnie rzecz
biorac rozwéj Krokusa trwat zatem ok. 6 lat, co jak podkreslat p6t zartem gen. bryg.
Edmund Smakulski, Szef Generalnego Zarzadu Dowodzenia i £gcznosci Sztabu
Generalnego WP, wedle oceny SG WP trwalo kilkanascie miesiecy zbyt dlugo, ale
wazne ze przyniosto spodziewane rezultaty.

We wiasciw g stron e

Pracownicy Wojskowego Instytutu £gcznosci w Zegrzu, stojacego na czele grupy
podmiotéw zaangazowanych w stworzenie nowego systemu (DGT, Radiotechnika-
Marketing, WAT oraz poddostawcy, czyli Transbit i Telka) sg przekonani, iz udato
sie stworzy¢ system, ktdrego mozliwosci i stopien nowoczesnosci nie odbiega od
podobnych systeméw stworzonych niedawno badz wciaz tworzonych w panstwach
Sojuszniczych.

Dyrektor Marek Suchanski bez wahania poréwnuje Krokusa 2000 do francuskiego
systemu RITA 2000 (Thales), amerykanskiego Warfighter Information Network
(WIN-T od General Dynamics C4l), brytyjskiego Cormoranta (EADS DS UK) i
Falcona (BAE SYSTEMS) czy tureckiego TASMUS (Aselsan). Jest przekonany, ze
mtodzi naukowcy z WIL (Srednia wieku pracujacych przy projekcie to ok. 35 lat) czy
DGT - ta spdika z Trojmiasta wniosta duzg czes¢ wiedzy niezbednej dla zadziatania
systemu - stworzyli podstawy dla przyszitego sieciocentrycznego srodowiska
systeméw dowodzenia SZ RP. Krokus 2000 miatby wspotpracowac z juz
wprowadzanym na nizszym szczeblu systemem Jasmin bydgoskiego TelDat-u
(zapewnia¢ ma, gtéwnie w oparciu o urzgdzenia Cisco, tworzenie lokalnych sieci
informatycznych i wspomagaé dystrybucje danych w sieciach mobilnych) a takze z
dzi$ stanowigcym podstawe systemu tgcznosci SZ RP systemem Storczyk 2000 i
znacznie nowoczesniejszym, opartym o MPLS IP Storczyk 2005. Z biegiem czasu
Krokus 2000 miatby catkiem wyprzeé Storczyki.

Krokus zgodny z TP2K

Prace nad powstajgcym zgodnie z wytycznymi programu TACOM Post 2000
systemem zostaly zainicjowane w 1999 (wczes$niej takze rozwazano stworzenie



systemu tgcznosci dla szczebla korpusu i wyzej). Wymagania operacyjne i projekt
koncepcyjny zostaty skonkretyzowane na przetomie 2000 i 2001. Do 2003
pracowano nad projektem wstepnym, co wigzato sie ze skonkretyzowaniem zatozen
taktyczno-technicznych i przeprowadzeniem badan sieci modelowej (testbed). Od
2004 rozpoczeto przygotowanie prototypowego systemu, w tym prototypow
aparatowni, opracowanie dokumentacji technicznej oraz przeprowadzono badania
zaktadowe i panstwowe. Dzialajgce elementy systemu pokazano po raz pierwszy
publicznie podczas MSPO 2005 w Kielcach. Wtedy pokazano po raz pierwszy
prototypowg aparatownie komutacyjno-dostepowg (AK-D) oraz przymiarke AMZ-
Kutno do wozu dostepu radiowego na podwoziu SCAM SMT55. Swojg premiere
miat takze powstaly w DGT taktyczny komutator ATM TAKOM, stanowigcy serce
sprzetowe i programowe Krokusa.

Struktura systemu szerokopasmowejt aczno $ci Krokus 2000 / Rysunek: WIL

Wedle zapewnien WIL, ok. 95% systemu ma pochodzenie krajowe, opracowane w
WIL, DGT czy Transbicie (poddostawca). Importowane sg praktycznie tylko
integratory dostepowe, produkowane przez australijskiego Ericssona. Ten element
tez prawdopodobnie zostanie w wariancie seryjnym zastgpiony rozwigzaniem
krajowym.

Czym jest Krokus 20007

Krokus to mobilny (przewozny) systemem taktyczny pozwalajgcy na dostarczenie
stanowiskom dowodzenia zintegrowane i multimedialne (obraz, dane i gtos) ustugi w
oparciu o techniki (technologie) ISDN, ATM i IP, przy jednoczesnym zapewnieniu z
pomoca wielostopniowego utajniania duzego bezpieczenstwa transmisji danych.
Tworcy przywigzywali duzg wage do zapewnienia daleko idacej wspotpracy z innymi
obecnie eksploatowanymi systemami tgcznosci, zaréwno taktycznymi, jak i
resortowymi oraz publicznymi.

Komutatory DGT TAKOM pozwalajg ha realizacje wielu zaawansowanych ustug
opartych na zintegrowanym przekazie gtosu i danych. Zapewnia fgczenia sieci LAN,
ustuge wideokonferencji oraz telefonie IP. Wedle DGT, ruch kierowany jest w sieci z
wykorzystaniem protokotdw statycznego i dynamicznego routingu, zas struktura



logiczna moze by¢ oparta na wyodrebnionych sieciach VLAN.

Interoperacyjnosé Krokusa na poziomie sojuszniczym powinna byé zapewniona
dzieki stosowaniu rozwigzah wypracowanych w ramach prac TACOMS POST 2000
(TP2K dla rozwigzan szerokopasmowych) oraz standardéw STANAG4206 i
STANAG4578 (dla systemOw radioliniowych). W ramach systemu wykorzystywane
moga by¢ stacjonarne lub mobilne (kontenerowe) obiekty: aparatownie
komutacyjne-dostepowe (AK-D), komutacyjne-bazowe (AK-B), transmisyjne (AT),
zarzadzania (AZSSt). Dodatkowo na podwoziu SCAM SMT55 osadzono wéz
dostepu radiowego (WDR), wyposazony w kilka rodzajéw radiostacji oraz system
zarzadzania potaczeniami. WDR zapewniajg $wiadczenie ustug
telekomunikacyjnych pomiedzy abonentami mobilnymi w sieciach taktycznych UKF i
KF oraz abonentami podsystemow tgcznosci w obiektach dowodzenia, zapewniajac
m.in. stworzenie radiodostepu bez ograniczen obszarowych i obstugujacych
dowolng liczbe abonentow, z mozliwoscig dowigzania do systemu za posrednictwem
tacza statego badz bezprzewodowego w ramach WLAN.

Prototypowe aparatownie transmisyjne, komutacyjne i zarz adzania systemu
Krokus






Wezet bazowy systemu zbudowany jest zasadniczo z aparatowni transmisyjnych i
aparatowni komutacyjnej. Moze - wzorem innych systeméw tej klasy -
wspoOtpracowaé z aparatowniami tacznosci satelitarnej oraz aparatowniami radiolinii
horyzontalnych (np. systemem Storczyk 2000/2005) ale takze z nowoczesnymi
radioliniami troposferycznymi, ktore przezywaja renesans po obu stronach Oceanu.

W aparatowniach zainstalowano komutatory ATM (TAKOM), centrale ISDN (DGT
Millenium), integratory dostepowe (AXD 320), urzgdzenia utajniajgce, multipleksery,
konwertery optyczne, gateway'e IP/ISDN, JRPD KF/UKF, stacje bazowe systemu
bezprzewodowego WLAN, radiolinie R-450A, serwery ustug katalogowych i rejestry
uzytkownikéw mobilnych.

W opinii tworcow

Zgodnie z zapewnieniami WIt, Krokus 2000 (lub jego elementy) moze byé
wykorzystany na kazdym szczeblu dowodzenia, zapewniajac wysoka efektywnos¢
pracy zautomatyzowanych systeméw dowodzenia i kierowania walka (Szafran,
towcza, Topaz itp.). Kluczowe dla stworzenia polskiej bazy telekomunikacyjnej dla
dziatan sieciocentrycznych byto zapewnienie mozliwo$ci jednoczesnego przesytania
glosu, danych i obrazu w czasie rzeczywistym, z opéznieniem ponizej 200 ms, co -
wedle dotychczasowych badan - udato sie osiggna¢ w Krokusie 2000.

Dzieki oparciu sie o sprawdzong technologie ATM system zapewnia wysokg
pewnosé przestania informacji miedzy sensorami a systemami dowodzenia i
kierowania srodkami walki. Rozwigzania protokotu ATM zapewniajg lepsze
docieranie kompletnych danych do odbiorcéw (m.in. oczekiwanie kolejnych pakietéw
w kolejce dla zredukowania rwania transmisji) oraz sprawiaja, iz system jest
wzglednie mato podatny na dziatania hackerskie i ataki w cyberprzestrzeni, a takze
odporny na czynniki klimatyczne, mechaniczne czy oddziatywanie
elektromagnetyczne. Wedle autoréw systemu, zastosowanie najnowszych
dojrzatych technologii, Krokus 2000 zapewnia wysoka niezawodnos¢ dziatania w
warunkach wspotczesnego pola walki.

Watpi acych nie brak

Nie brak jednak glos6w negujacych koniecznos$¢ wprowadzania nowego systemu



czy tez jego nowoczesno$¢. Wskazywany jest fakt oparcia Krokusa 2000 o coraz
szybciej wycofywang technologie ATM i fakt daleko idgcego ograniczenia
wykorzystania stosowanych radiolinii (transmisja tylko 8 Mb/s, catkowite pominiecie
mniejszych i wiekszych predkosci podczas gdy R-450A moze przesyta¢ dane z
predkoscig do 34 Mb/s). Pojawiajg sie sugestie, iz najnowsza, oparta o MPLS IP
wersja systemu Storczyk, czyli dostarczany od 2005 Storczyk 2005 praktycznie jest
w stanie zapewni¢ te same funkcjonalnosci co Krokus. Paradoksalnie, doktadnie te
same argumenty sg uzywane w USA w dyskusji o tempie i sposobie wdrozenia
systemu WIN-T w kontekscie obecnhego zaawansowanego wdrozenia opartego o
tacza satelitarne systemu Joint Network Node (JNN), bezposredniego nastepcy
radioliniowego Mobile Subscriber Equipment (MSE).

Tymczasem wedle zapewnien dyrektora Suchanskiego Krokus zapewnia dzi$
przesytanie danych w relacji punkt-punkt z wydajnoscig 8 Mb/s co odpowiada
mozliwosciom zakupionych w 2004 r w ramach przetargu radiolinii R-450A. Jednak
w miedzyczasie produkujgca te radiolinie firma Transbit wprowadzita mozliwos¢ ich
pracy z szybkoscig 34 Mb/s, uruchomiono takze mozliwos¢ wykorzystania tak
szybkiej transmisji w aparatowniach Storczyk 2005. W zwigzku z powyzszym Krokus
musi powaznie przyspieszyc.

Wsrdd stabosci systemu Krokus podnoszona jest takze obnizona poprzez odejscie
od zastosowania masztow o wysokosci 36 m (na rzecz Izejszych i tanszych,
powszechnie stosowanych masztéw 24 m) efektywnos$é pracy systemu
szerokopasmowego w obecnej postaci w warunkach przestaniania widzialnosci
poszczegolnych aparatowni transmisyjnych oraz wspétdziatania z terminalami
satelitarnymi, ktére korzystajg z szybkosci od 128 do 2048 kb/s (w Iraku w systemie
Storczyk wykorzystywano tacza satelitarne zapewniajgce transmisje z predkoscig
128 kb/s w relacji do al Kut, 256 kb/s do al Hilli i 512 kb/s do Warszawy).



W6z dost epu radiowego na podwoziu SCAM SMT55 i widok stanowiska
zarzgdzania



Jednak jak nas zapewniono w WIL nie ma to pokrycia w rzeczywistosci. Stosowanie
mniejszych predkosci transmisji jest jak najbardziej mozliwe (i wynika ze spetniania
wspomnianych wczesniej porozumiehr STANAG) cho¢ nie mozna zapominag, iz
zastosowanie mniejszych predkosci przeptywu moze wigzac sie z zawezeniem
pasma transmisji, a co za tym idzie redukcjg zastosowan Krokusa. Projektanci
Krokusa kategorycznie zaprzeczyli, jakoby kiedy$ planowane bylo stosowanie
masztéw 34-36 m, co nie znaczy, ze w przyszitosci takie maszty nie beda mogty byc¢
dodane do konkretnego rozwigzania Krokusa i nie ma to jakiegokolwiek zwigzku z
mozliwosciami systemu jako takiego.

Obiekt ci agtej ewoluciji

Niewatpliwie z biegiem czasu Krokus 2000 bedzie ewoluowat, bo nie mozna
zapominag, iz tempo zmian technologicznych w teleinformatyce powoduje zmiane
generacyjna technologii co 7-10 lat. Juz podczas warsztatbw Combined Endeavour
2006 mocno dyskutowano przysztosé stosowania technologii ATM w systemach
polowych. Rosnie gwardia zwolennikéw nowych technologii, w tym MPLS IP.
Jakkolwiek wiekszos¢ swiatowych odpowiednikéw Krokusa (z wyjatkiem chyba tylko
holenderskiego TITAAN) korzysta z ATM, to niewykluczone jest przyspieszenie
migracji ku rozwigzaniom czysto IP, co obserwowane jest w duzej czesci
infrastruktury cywilnej. Zalety wigza sie gtdwnie z uproszczeniem strukturalnym
systemow, jednak na obecnym etapie trudno moéwié jednoznacznie o poziomie
ochrony bezpieczenstwa informacji. Wiele wskazuje na to, iz technologia ATM
bedzie ograniczata petne wykorzystanie IP v.6.0, ktéry to od 2008 ma stac sie
standardem internetowym akceptowanym przez SZ USA, a od 2012 standardem w
NATO. Poniewaz nowe technologie to takze pewne ryzyko, na dzis warto opierac¢ sie
na rozwigzaniach sprawdzonych i pewnych - takie jest stanowisko tworcéw systemu.
Ponadto w Krokusie wykorzystuje sie standard LANE (ATM LAN Emulation
Protocol), co wedtug tworcéw z WIL powinno uchroni¢ system przed potencjalnymi
problemami z nowymi wersjami IP.



Serce Krokusa: komutator DGT TAKOM

Osobng sprawa jest kwestia zapewnienia wystarczajacej liczby taczy. Dos¢
powiedzie¢, iz podczas dziatan na poligonie drawskim w ramach ¢éwiczen Anakonda
2006 rozwinietych byto na stosunkowo matym obszarze ok. 100 radiolinii.
Spowodowalo to drastyczny niedosyt czestotliwosci. Takze Amerykanie ostatnio
ujawnili, iz mimo poczatkowo entuzjastycznych ocen zastosowania nowych
sieciocentrycznych systeméw podczas wojny z Irakiem w 2003, to wtasnie
ograniczenia w dostepnosci wolnych pasm czestotliwosci praktycznie niweczyly
efektywnos¢ nowoczesnych systemoOw i to w rejonie, gdzie praktycznie brak
komercyjnej dziatalnosci telekomunikacyjnej. W stosunku do operacji Desert Storm
w operacji Iraqi Freedom brato udziat o ok. 40% mniej wojsk. Jednak w ciggu tych
12 lat o okoto 4000% wzrosta liczba przesytanych danych.

W tej sytuacji system nie byt gotowy podofa¢ zapotrzebowaniu. Mimo, ze w
mikroskali ¢wiczen czasu pokoju wszystko wydawato sie pracowaé zgodnie z
oczekiwaniami. Wedle ocen analitykow z Pentagonu sa dwa sposoby udroznienia
przysztych systeméw. Po pierwsze, zbieranie danych z r6znych zrodet w centralnym
magazynie informacji, z ktérego czerpa¢ mogliby r6zni odbiorcy zgodnie ze swoimi
potrzebami i uprawnieniami. Po drugie, masowe wdrozenie systemu opartego o IP,
w ktérym kazdy odbiorca, nawet pojedynczy zotnierz, ma przydzielony wiasny adres



IP i trafia do niego, najlepszg aktualnie dostepng drogaq informacja indywidualna. To
wszystko jest w istocie esencjg koncepcji dziatan sieciocentrycznych.

Anteny radiolinii Transbit R-450A i systemu dost  epowego



